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F s Praca sa venuje problematike bezpecnosti IP telefonie. V Gvode st

v popisané bezpecnostné protokoly TLS, SRTP a metody prenosu kluca

M MIKEY, ZRTP a SDES. V praktickej ¢asti, ktord tvori nosnu cast prace,

je opisané softvérové vybavenie pracoviska - ustredna PBXNSIP a

softvérovy telefon PhonerLite. Popisané a prakticky demonstrované su

rozne typy zabezpecCenia hlasového toku a signalizdcie - Uplne nezabezpecena

komunikdacia, zabezpecenie len signalizacie pomocou TLS, zabezpecenie len hlasového

toku pomocou SRTP, plne zabezpecena komunikaciu pomocou TLS a SRTP a napokon

je realizované zostavenie SRTP spojenia pomocou ZRTP. V zavere je navrhnuty
optimalny sposob zabezpecenia VoIP komunikacie.

1. Uvod

V dnesnych casoch rozmachu VoIP telefonie sa stava jej bezpecnost nutnostou. Velky
doraz sa kladie na rychlost prenosu a na kvalitu sluzieb, no na bezpecnost sa az tak
nemysli, ¢i uz z pohladu poskytovatela sluzieb alebo aj koncového zdkaznika. V
pripade utoku v klasickej telefonnej siete (PSTN) je nutné sa fyzicky dostat k médiu, ¢o
je dost obtiazne. Lenze v pripade IP sieti, kedy sa data prendsaju cez Internet, tak je o
dost lahsSie zachytit pakety [1].

Nezabezpeceny VoIP hovor moéze byt lahko zneuzity ¢i uz formou odpocuvania,
moduldciou hovoru alebo ukradnutim citlivych informacii, ktoré sa prendsaju v
signaliza¢nych paketoch. Vacsinou sa bezpecnostou zaciname zaoberat az po
negativnej skisenosti, ktora m6ze mat castokrat nevycislitelné nasledky. Bezpecnost a
hlavne prevencia proti itokom by mala byt rovnako dolezita ako rychlost prenosu, ¢i
kvalita sluzieb.

2. Bezpecnostné mechanizmy v prostredi VoIP
2.1. TLS

TLS (Transport Layer Security) je nasledovnikom protokolu SSL, ktory slizi na
vytvorenie bezpe¢ného kandla medzi dvoma komunikujicimi bodmi. Protokol TLS
pracuje na najvyssej irovni transportnej vrstvy - je neseny transportnym protokolom a
zapuzdruje cely obsah tvoreny vysSimi vrstvami. Protokol TLS bol navrhnuty tak, aby
zabezpecil ochranu pred odpocuvanim, manipuldciou alebo falSovanim sprav. TLS
poskytuje autentifikdciu koncovych bodov, dat a ich dovernost. Pri zdkladnej moznosti
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zabezpecenia je autentifikovany (to znamend, ze jeho identita je zarucend) len server,
zatial Co klient ostava neautentifikovany.

Vysledkom toho je, Ze koncovy uzivatel si méze byt isty, s kym komunikuje. Pri dalSej
urovni zabezpecenia su autentifikované obidve strany, ¢ize obidvaja tcastnici si mézu
navzajom doverovat. Obojstranna autentifikacia vyzaduje pouzivanie verejného kluca
(PKI - Public Key Infrastructure). TLS je Standardnou metdédou na ochranu SIP
signalizacie - zabezpecCuje jej autentifikaciu a Sifrovanie, takdto metoda sa nazyva
SIPS [2]. Ak su VoIP zariadenia schopné vyuzivat TLS spojenie, prvym krokom je, ze
klient zostavi TLS spojenie so serverom a az nasledne v ramci neho si vymiena SIP
signalizacné spravy. TLS vyzaduje, aby boli pri deSifrovani vSetky segmenty v
spravnom poradi a ziadny nechybal, preto je neseny transportnym protokolom TCP.

2.2. SRTP

Protokol SRTP (Secure Real Time Protocol) je profil pre RTP protokol, ktory
zabezpecuje doveryhodnost, integritu a autentifikdciu pre RTP prevadzku. Toto
zabezpecenie funguje ako pre unicast, tak aj pre multicast aplikacie. V porovnani s
protokolom RTP, protokol SRTP poskytuje naviac dve polia: Authentication tag a MKI.
Authentication tag je Sifrovany kontrolny sucet hlavicky a tela RTP paketu. Toto pole je
odporucané a chrani pakety od neautorizovanej zmeny obsahu. Pole MKI (Master Key
Identifier) je nepovinné a identifikuje master key, od ktorého st odvodené tajné
symetrické kluce session keys sliziace na Sifrovanie a/alebo autentifikdciu
multimedidlneho obsahu.

Z dovodu bezpecnosti sa session keys v pravidelnych intervaloch menia, aby utocnik
nemohol zhromazdit priliS vela dat zaSifrovanych jednym kli¢om. Vyhodou tohto
mechanizmu je, Ze pre jednu reldciu sta¢i pocas celého jej trvania preniest len jeden
master key. K tomu je pouzitd jedna z metdd na vymenu kluca, ako je protokol MIKEY,
protokol ZRTP alebo mechanizmus SDES.

Na zaistenie doveryhodnosti prenasanych dat sa pouziva symetricka kryptograficka
metoda AES-CTR (counter mode), ktord pracuje ako generator pseudondhodnych
klicov. AES-CTR je vdaka svojej stavbe vhodna pre prenos multimedialne
nepotvrdzovaného prenosu. Algoritmus umoznuje prijemcovi spracovat prijaté pakety
v dopredu neurcenom poradi, Co je pozadované pri pouziti real-time aplikacii, kde
pakety nemusia byt vzdy spolahlivo dorucené.

Na zaistenie autentifikdcie prenasanych dat je pouzity algoritmus HMAC-SHA-1.
Tymto algoritmom je vytvoreny kontrolny sucet z hlavicky a obsahu SRTP paketu. Tato
hodnota sa ulozi do pola authentication tag. Vzhladom na to, Ze pri prenose sa kladie
doraz na €o najmensiu Sirku prenosového pasma je vysledny kontrolny stucet skrateny
z 80 na 32 bitov. [3]

2.3. MIKEY

Protokol SRTP nedokaze sam zabezpecit vymenu klucov (,Key Management”), na
tento ucel vyuziva iny protokol. Jednym z takych mo6ze byt napriklad MIKEY
(Multimedia Internet Keying). Tento protokol byva zapuzdreny v protokole SDP
(Session Description Protokol), ktory obsahuje SIP sprava INVITE alebo 200 OK. Cely
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jeho obsah je vSak neSifrovany, okrem dohodnutia bezpeCnostnych parametrov
(Sifrovacie a autentifikacné algoritmy) prenasa priamo aj master key, preto sa
predpoklada zabezpecenie SIP signalizacie (napr. pomocou TLS alebo S/MIME).

2.4. ZRTP

ZRTP je definovany ako protokol na ustanovenie kli¢ov pre SRTP. Pracuje formou
Diffie-Hellmanovho algoritmu na vymenu klic¢ov a je realizovany v rovine RTP
spojenia, ktoré bolo predtym zostavené nejakym inym signalizaCnym protokolom,
napriklad SIP. Vysledkom je vytvorenie zdielaného tajomstva, z ktorého st nasledne
generované kluce pre SRTP spojenie (D-H algoritmus patri do kategdrie
nesymetrického Sifrovania). Hlavnou crtou ZRTP je teda to, Ze sa nespolieha na
signalizaciu SIP, ktora je tiez schopnd ustanovenia kltc¢ov, ani na sluzby Ziadneho
iného servera.

Dovodom je, ze vymena klicov pomocou signalizacnych sprav moéze byt viditelna pre
ktorékolvek zariadenie, ktoré je sticastou zostavovania spojenia a ktoré je v ceste
medzi koncovymi bodmi (server). To zvySuje Sancu na utok, v tomto pripade by sa
jednalo najma o utoky typu ,man in the middle”. Miesto toho je vymena klucov
realizovana iba medzi dvoma koncovymi bodmi prostrednictvom RTP toku, takze klG¢
poznaju len ony. Vyhodné je to aj z pohladu, Ze na zabezpecenie vymeny klucov alebo
na spravu klicov nepotrebujeme ziadnu tretiu stranu.

DalSou ¢rtou je to, Ze vytvorené kltce su len dodasné a po ukonceni komunikacie sa
jednoducho vymazu, ¢im sa odburava potreba spravy klucov aj na samotnych
koncovych zariadeniach. ZRTP podporuje ,oportunistické zabezpecenie“, co znamena,
Ze sa automaticky spusti ak ho podporuju obe koncové zariadenia. Je to velmi mlady,
ale zato potencialny bezpecCnostny protokol, resp. vylepsSenie. Vyvinuty bol v roku 2006
Phillom Zimmermanom a jeho spolupracovnikmi a postupne sa rozsSiruje jeho
implementdcia na zariadenia. Mozno ho ndjst najma v OpenSource prostredi.

2.5. SDES

SDES (Security Descritpions) je metdda zavadzajuca priamo do SDP novy atribut,
ktorym sa vymienaji a dohaduju bezpec¢nostné parametre pre SRTP, okrem iného aj
samotny master key. Tieto udaje vSak nie su nijak Sifrované, podobne ako pri MIKEY,
pretoze SDES sa spolieha na nizSiu vrstvu zabezpecCenia ako TLS (SIPS) alebo
S/MIME, ktoré maju zabezpecit telo SIP a SDP spravy [4].

3. Prakticka cast

V tejto casti by som rad prakticky ukazal rozdiel medzi zabezpecenou a
nezabezpecenou prevadzkou IP telefonie. Pokus som realizoval v sieti katedry
telekomunikdcii, kde boli vyClenené 3 pocitace - jeden posluzil ako ustredna a dva ako
softvérové IP telefony. Na kazdy pocitaC som nainstaloval program Wireshark, ktorym
som odchytaval pakety a neskor ich analyzoval. Zostavenie pracoviska je zndzornené
na Obr. 1.
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Obr. 1. Schéma zapojenia
3.1. Softvérové vybavenie

Pri vybere VoIP tstredne som mal vela moznosti. Existuje kvantum VoIP ustredni od
roznych vyrobcov, ktoré su platené, ale aj zadarmo (,freeware”) - o.i. aj tzv. ,open
source” aplikacie. Pri vybere tstredne som sa riadil najma poziadavkou, aby
podporovala protokoly TLS a SRTP, no vyhodou bolo aj grafické rozhranie a
jednoducha konfiguracia.

Jednou z najznamejSich open source softvérovych tstredni je ASTERISK, ktora je
navrhnutd pre operacny systém Linux. Grafické rozhranie GUI na ASTERISK sa nazyva
ASTERISK NOW. Problém, ktory sa vyskytol pri konfiguracii tejto Gstredne bol, ze
ASTERISK NOW je grafické rozhranie pre distribticiu ASTERISK 1.6, ktord, zial,
nepodporuje zabezpecenie pomocou TLS. Podpora zabezpecenia TLS zacina az od
distribucie ASTRISK 1.8. Napokon som sa rozhodol pre inStaldciu VoIP tstredne
PBXNSIP, ktora je momentalne sic¢astou SNOM ONE.

3.2. VoIP ustredna PBXNSIP

VoIP ustredna PBXNSIP, ktoru odkupila firma SNOM TECHNOLOGY AG, sa
momentalne nazyva SNOM ONE. Na rozdiel od ustredni typu ASTERISK, ktoré su
open source aplikdacie, SNOM ONE je platena VoIP ustredna, ktord vSak pontka
freeware verziu SNOM ONE free. Této freeware verzia je obmedzend len pre 10 VoIP
Cisel, ¢o je pre nase potreby postacujice.

Tato tstredna je typu ,back-to-back user agent” (B2BUA), Co znamenad, ze vSetky
pakety prechadzaju cez tstrednu, ¢i uz sa jednda o signalizacné pakety alebo nasledny
prenos hlasu medzi dvoma VoIP telefénmi. Pomocou tejto vlastnosti moze priamo
ustredna riadit prevadzku a VoIP telefony st od seba uplne nezavislé. Kedze cela
prevadzka ide cez Ustrednu, kazdy VoIP telefon méze pouzivat rozdielne nastavenie a
nemusi byt zavisly od iného ucastnika. Délezity bezpecnostny aspekt pri tomto type
ustredne je aj ten, Ze telefony si navzajom nevidia svoje IP adresy.

Takyto typ ustredne vSak moze mat aj nevyhodu, a to taku, Ze si nie sme isti
bezpecnostou pri prenose dat medzi druhym ucastnikom a tstrednou, napriek tomu,
ze prevadzka medzi nami a Gstrednou je maximalne zabezpecena. Problémom méze
byt aj relativne vyssi narok na procesorovy vykon ustredne, a to hlavne v pripade
zabezpecenej hlasovej komunikacie pomocou SRTP, kedy dochédza v tstredni k tzv.
»,SRTP transcoding” (iba v pripade vymeny SRTP kltica cez SDES, pri pouziti ZRTP je
SRTP spojenie vytvorené priamo medzi volajucimi uc¢astnikmi aj napriek B2BUA
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architekture ustredne). To znamend, ze ustredna musi odSifrovat SRTP data a ak
druha strana podporuje SRTP, tak ich na vystupe znova zaSifruje. [5]

Ustrediiu PBXNSIP je moZné nainstalovat aj na operaény systém Windows. Nastavenie
a konfiguracia je zabezpeCena pomocou webového rozhrania cez http://localhost. Tato
ustredna po spravnom nakonfigurovani bezi non-stop na pozadi.

Ustrediia PBXNSIP podporuje bezpe¢nostné protokoly TLS a SRTP. Protokol TLS
vyzaduje digitalny certifikat a pouzivanie sikromného klica na bezpecnu prevadzku.
Pri pouziti bezpecénostného protokolu SRTP, ustredina PBXNSIP podporuje
bezpec¢nostny mechanizmus na vymenu klica SDES, ale, zial, nepodporuje MIKEY. Na
tento fakt som si musel dat pozor pri vybere softvérového IP telefénu, pretoze niektoré
softvérové IP telefony podporuju prenos klicov pomocou SDES a iné zasa pomocou
MIKEY, pricom tato kompatibilita je velmi doélezita. Pri pouziti protokolu ZRTP na
vymenu kltica by mala byt ustredna transparentnd, no pri niektorych typoch tstredne
ZRTP napriek tomu nefunguje. PBXNSIP je jednou z nich (okrem iného aj Asterisk [6]),
no tento problém sa da obist pomocou mechanizmu ,ZRTP Masquerade”.

3.3. Softvérovy IP telefon

Ako softvérovy VoIP telefon som si vybral program PhonerLite (verzia 1.87). Jedna sa o
aplikaciu, ktorad bezi pod operac¢nym systémom Windows, pracuje so signalizacnym
protokolom SIP a je freeware. Z bezpecnostného hladiska tento VoIP telefén podporuje
TLS pre zabezpecenie signalizacie a protokoly SRTP a ZRTP. Pre vyber aplikacie
Phonerlite som sa rozhodol hlavne preto, lebo podporuje zabezpecenie SRTP . Na
vymenu klucov vyuziva mechanizmus SDES, tak isto ako VoIP ustredniia PBXNSIP,
¢im je dosiahnuta vzdjomna kompatibilita. Zaroven podporuje mechanizmus ZRTP
Masquerade, zatial sice len priamym dopisanim riadku ,ZRTP Masquerade=1“ do
konfigura¢ného suboru sipper.ini. [7]

4. Sledovanie VoIP prevadzky
4.1. Nezabezpecena VoIP komunikacia

Na Obr. 2 je zobrazeny obsah odchyteného paketu medzi IP teleféonom a ustrednou
PBXNSIP. KedZe je komunikacia nezabezpecend, paket je kompletne Citatelny. Jedna
sa o spravu INVITE protokolu SIP, ktory sa prenasa pomocou protokolu UDP.

Car
Fime Geacripgion, &
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Obr. 2. Odchyteny paket SIP sprdavy INVITE
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V poli Media Description vidime udaj RTP/AVP, jedna sa teda o nezabezpeceny prenos
hlasu cez RTP. Skratka AVP znamenad , Audio Video Profile”. Z odchyteného paketu
mozeme vycitat IP adresu softvérového telefénu 147.175.103.171 , port cez ktory
komunikujeme 1235, softvér aky pouzivame - User-Agent: SIPPER for PhonerLite, SIP
URI adresu 40@147.175.103.183 a mnoho inych pre potencionalneho uto¢nika
dolezitych informécii. Takisto je mozné pomocou Wiresharku jednoducho odfiltrovat
RTP pakety a nasledne ich prehrat ako zvukovu stopu.

4.2, Zabezpecenie signalizacie pomocou TLS bez zabezpecenia hlasovych dat

Ustredna aj softvérovy IP telefén PhonerLite podporuju zabezpecenie signalizacie
pomocou TLS. Hlasové pakety vidime vo Wiresharku ako UDP, ale dokdzeme ich
dekddovat ako RTP pakety, ktoré su Citatelné rovnako ako pri nezabezpecenom
spojeni. Jedine signalizacia je zabezpecena, jej zaSifrovany obsah vidime na Obr. 3 ako
Encrypted Application Data.

Z tohto dovodu nebolo mozné vo Wiresharku vyuzit funkciu VoIP Calls, ktora dokaze
mapovat VoIP komunikdciu a takisto dokdze prehrat RTP pakety. Vo Wiresharku
vidime signalizacné pakety ako necitatelné TLS, teda tak ako putuju sietou. AvSak na
samotnom softvérovom telefone, pri pouziti Debug mdédu, mozeme vidiet odSifrované
SIP spravy, teda tak ako ich ,vidi“ softvérovy IP telefén. V poli Via mézeme vidiet text
SIP/2.0/TLS a v poli m=audio vidime, Ze sa jedna o neSifrovany prenos hlasovych dat
RTP/AVP.

T TV )
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ny obsah signalizacnych SIP sprav

Obr. 3. Zasifrova
4.3. Zabezpecenie komunikacie pomocou SRTP bez zabezpecenia signalizacie

Pri nastaveni obidvoch IP telefénov tak, ze na prenos hlasového toku sa pouziva
protokol SRTP (s dohodnutim klicov pomocou metédoy SDES) a na prenos
signalizacie TCP alebo UDP, Cize signalizacia je nezabezpecCend, sa mozeme stretnut
so zaujimavym javom. Pakety su zabezpecCené len jednym smerom, a to od ustredne k
softvérovému IP telefénu, ktory inicioval spojenie (IP telefén A - 147.175.103.106).
Aby sme zistili, ¢o je pri¢inou tohto spravania sa, je potrebné pozriet sa pozriet na
signaliza¢né SIP spravy.

IP telefon A vysle SIP spravu INVITE (Obr. 4), kde je zapuzdrena sprava protokolu
SDP a v nom je poziadavka na SRTP spojenie (konkrétne RTP/SAVP (,Secure Audio
Video Profile”)). Zaroven sa je tu Citatelny aj samotny master key (inline=) , ktory sa
posiela v nezasifrovanej forme, teda odchytenim dokdzeme deSifrovat cely nasledujuci
hlasovy prenos. V takomto pripade je teda pouzitie SRTP bezvyznamné. Okrem iného
mozeme vidiet aj poziadavku na Sifrovacie a autentifikacné algoritmy, ktoré chce IP
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telefon A pouzivat.
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Obr. 4. Zachyteny protokol SDP v sprave INVITE

Od Ustredne pride tomu istému softvérovému IP telefénu odpoved 200 OK (Obr. 5), v
ktorej je vSak uz len idaj RTP/AVP, teda poziadavka na normélny RTP prenos.

IR SIS e wepmy
Obr. 5. Zachyteny protokol SDP v sprdve 200 OK

Napriek tomu, Ze aj na IP teleféne B sme nastavili prenos hlasu cez SRTP, tak
ustredna zostavila spojenie s IP telefonom B (147.175.103.139) uz len ako RTP/AVP,
Cize nezabezpecene. Hlasové data su potom prenasané nasledovnym sposobom:

- od Ustredne k IP telefonu A cez SRTP (pretoze IP telefén A si v spréave INVITE vyziadal
SRTP spojenie),

- opacnym smerom od IP telefénu A do ustredne cez RTP (pretoze ustredna v SIP sprave
200 OK ziadala RTP spojenie),

- obojsmerny prenos medzi Ustrednou a IP telefonom B cez RTP (pretoze tstredna vo
svojej sprave INVITE adresovanej IP telefonu B Ziada len RTP spojenie)

Naskyta sa otazka, preco dochadza k takémuto spravaniu, aj napriek tomu, Ze
ustredna aj IP telefony podporuju SRTP spojenie a na oboch IP telefénoch bolo
nastavené pouzitie SRTP. Odpoved je takd, ze prenos cez SRTP vSetkymi smermi
ustredna podporuje len v pripade, ak je zabezpecend aj signalizacia, napriklad cez
TLS. Je logické, ze nemd zmysel Sifrovat hlasovy tok, ked si Gtocnik dokaze jednoducho
odchytit klG¢ posielany v nezaSifrovanom stave a nasledne pomocou neho cely hlasovy
tok odsifrovat.

Mo6zZme povazovat skor za nedostatok IP teleféonu, Ze podporuje prenos cez SRTP bez
zabezpecenej signalizacie. Na druhej strane mo6zme tuto moznost aspon vyuzit pre
potreby vyskumu. Preto by som navrhoval, aby v takomto pripade softvérovy telefon
uzivatela upozornil, Ze hlasovd komunikacia nebude bezpec¢na a odporucil uzivatelovi
pouzitie protokolu TLS na zabezpecenie signalizacie.
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4.4. Zabezpecenie signalizacie pomocou TLS a hlasovych dat pomocou SRTP

Pri zabezpeceni signalizacie pomocou TLS uz nedokazeme SIP spravy vo Wiresharku
precitat. Hlasové pakety tu vidime ako UDP, napriek tomu, Ze si SRTP - ako vSak bolo
spomenuté vysSSie, PhonerLite ma moznost pomocou ndstroja Debug zobrazit
signalizaciu tak, ako ju prijal/vyslal. V nej vidime jednak informaciu o zabezpeceni
signalizacie SIP/2.0/TLS, ale taktiez idaj RTP/SAVP a master key v spravach INVITE
aj v 200 OK, a to v oboch smeroch. Znamena to, Ze medzi IP telefénom A a ustrediou a
tak isto aj medzi Gstrednou a IP telefénom B prebieha hlasovd komunikacia
prostrednictvom zabezpeceného SRTP toku.

Prenos, pri ktorom zabezpecime datovy tok pomocou protokolu SRTP a zaroven aj
signalizdciu pomocou protokolu TLS, je z hladiska bezpecnosti aj z hladiska
efektivnosti najlepsi. Pri protokole SRTP treba dat velky doraz na prenos klucov, preto
je pouzitie protokolu TLS na zabezpecenie signalizacie nevyhnutné (ako som ukazal na
predchéadzajucom priklade, pouzitie SRTP bez bezpecnej vymeny klucCov je
bezpredmetné). Takuto kombinaciu zabezpecCenia (TLS + SRTP) ndm podporuje aj
ustredna aj nas IP telefdn.
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Obr. 6. Zachytené pakety pri plne zabezpecenej komunikdcii

4.5. Zabezpecenie hlasovych dat s vyuzitim protokolu ZRTP

Druha alternativa k vytvoreniu SRTP spojenia je vyuzitie protokolu ZRTP. Na Obr. 7 je
znadzorneny priebeh vytvadrania spojenia pomocou ZRTP. Tento protokol, ktory pracuje
sticasne s protokolom SRTP, pomdaha pri vzdjomnej vymene klticov, pri ktorej vyuziva
Diffie-Hellmanov algoritmus. Tato vymena klticov nie je zavisla od signaliza¢ného
protokolu SIP, ktory, ak je nezabezpecCeny, dokazeme lahko precitat, ale je realizovana
v rovine RTP spojenia.

Na Obr. 8 vidime, ako nam PhonerLite ukazuje, Ze vymena klticov bola realizovana
pomocou protokolu ZRTP (ikonka zamku a napis ZRTP:pcji). Ak by softvérovy IP
telefén nepodporoval vymenu kluc¢ov pomocou protokolu ZRTP, dokdzeme ho aj
napriek tomu zrealizovat napriklad doplnkovym programom Z-Lite. Z-Lite nie je
softvérovy IP telefon, ale len doplnok, ktory sa stara o zostavenie ZRTP spojenia, a je
na softvérovom IP teleféne nezavisly. Tak isto ZRTP spojenie je uplne nezavislé od
ustredne. Tento druh zabezpecenia hlasovej komunikacie sa tiez javi ako dostato¢ne
bezpecny a efektivny.
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Obr. 7. Zachytené ZRTP pakety vo Wiresharku
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Obr. 8. Nastavenie softvétového telefonu pre pouzitie ZRTP
5. Zaver a zhodnotenie prace

Pri vybere VoIP ustredne a softvérovych IP telefénov treba klast velky déraz na ich
vzajomnu kompatibilitu. Aj ked tstredna i IP telefén podporujui zabezpecenie pomocou
SRTP, problém moze nastat v sposobe vymeny klucov. Niektoré aplikacie podporuji
vymenny mechanizmus pomocou SDES, iné zasa pomocou protokolu MIKEY. Nasa
ustredna podporovala sice len mechanizmus SDES, no ten sa vdaka svojej
jednoduchosti stava dominantnym sposobom vymeny SRTP kluca vo VoIP aplikaciach.
Pre pouzitie ZRTP medzi dvoma softvérovymi telefénmi bolo zas potrebné aplikovat
metddu ,ZRTP masquerade”, inak toto spojenie ustredna blokovala.

Pri testovani zabezpecCenia hlasu pomocou SRTP s tym, Ze signalizdcia ostala
nezabezpecend, sa ukdzalo, ze takéto zabezpecenie je nefunkcné, pretoze nedoslo k
bezpeénej vymene kli¢ov. Ustrediia bez upozornenia posielala pakety ako RTP, nie
ako SRTP. Pre neznalého pouzivatela je to pomerne nebezpecné, pretoze sa mylne
domnieva, ze jeho hlasova komunikacia je zabezpecenda, no napriek tomu nie je. V
tomto pripade je na mieste navrh, aby IP telefon upozornil na fakt, ze SRTP bez
zabezpecenia vymeny klucov nemusi byt Ustrednou podporované a ak aj je, tak sa stale
jedna o malo bezpec¢nu formu komunikacie. Preto by mal IP telefén navrhnut aj
pouzitie TLS na zabezpecenie signalizacie.

Ako najvhodnejsSiu formu zabezpeCenia m6zeme vyhodnotit kombinaciu protokolu
SRTP, ktory dokaze zabezpecit prenos hlasového toku, spolu s bezpeCnostnym
protokolom TLS, ktory dokdze zarucit bezpecny prenos signalizacie a tym aj vymenu
kltcov pre protokol SRTP. Zaroven je overena plna kompatibilita zvolenej ustredne a
softvérového telefonu pre tento pripad. Vymena klucov moze plnohodnotne fungovat aj
bez zabezpecenia signalizacie, a to pomocou protokolu ZRTP. Napriek tomu treba
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mysliet na to, Ze v signalizacii sa nachadza stale vela citlivych informacii, takze vzdy
treba zvazit aj jej zabezpecenie.

6.
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