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Komplexné siete (Uvod do problematiky)
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Stadium komplexnych sieti v poslednom desatroéi zaZiva neobycajny
% zaujem vedcov a inzinierov z odliSnych odvetvi zivota. Zda sa, Ze tato
B nova veda naberie eSte viac na délezitosti v nastdvajucich rokoch

najma vdaka novym poznatkom a vyuzitiu informacnych technoldgii.

Mnohé popredné svetové univerzity a vyskumné institity vynakladaja
coraz viac prostriedkov pre dosiahnutie vyznamnych uspechov v tejto problematike. V
nasledujuicej praci priblizime problematiku komplexnych sieti a popiSeme hlavné
pojmy.

1. Uvod

Siet smerovacov tvoriacich obrovsku Struktiru s nazvom Internet, telefénna siet,
interakcia medzi poc¢ita¢mi, ktoré si napadnuté virusom alebo ktoré iba spolo¢ne
kooperuju za ucelom napomahania k vedeckym objavom, chemické vazby medzi
bunkami v prirode, socidlne vazby medzi ludmi, interakcie medzi webovymi strankami
alebo sluzbami, vSetky spomenuté pripady maju spolo¢nu vlastnost. V kazdom z nich
sa pri SirSom pohlade pozerame na siet urcitych prvkov, ktoré su vzajomne pospajané
a ktoré urcitym spésobom navzajom komunikuju.

2. Od Eulera po mocninnu funkciu

Teoria grafov sa zrodila uz pred 275 rokmi. Obyvatelia vtedajSieho Konigsbergu
(dnesny Kaliningrad) si kladli otdzku, ktora nikto nevedel vyrieSit. Je mozné najst takua
cestu cez vSetkych sedem mostov Konigsbergu, ktora by neobsahovala prechod cez
niektory z mostov dva krat? Odpoved na tuto otdzku nasiel a matematicky dokazal az
znamy matematik Leonard Euler v roku 1736. Predlozil dokaz, ktory potvrdil dohady,
ze v pripade siedmych mostov takd cestu nie je mozné najst. Jeho dokaz vSak
znamenal viac ako len vyrieSenie Konigsberského hlavolamu. Vo svojom clanku totiz
nacrtol zaklady nového matematického oboru - tedrie grafov.

O 223 rokov neskor, v roku 1959 publikovali Paul Erdos a Alfréd Rényi pracu s nazvom
,On Random Graphs”, ktora je pokladana za jednu z najvyznamnejsich prac tykajacich
sa Studiom nahodnych grafov. Tedria nahodnych grafov, ako bola pomenovana sa
neskor stala zakladnym kamenom studia komplexnych sieti.

Model, ktory Erdds s Rényim navrhli pozostava z n uzlov ktoré si navzajom pospajané
hranami tak, ze tieto hrany st ndhodne priradené spojeniu medzi niektorymi uzlami.
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Erdos s Rényim navrhli niekolko verzii ndhodnych grafov. V najvyznamnejSom z nich,
ktory je oznacCovany ako G, , sa predpoklada, ze kazda mozna hrana, ktora bude v grafe
spajat dva uzly, sa v grafe objavi s pravdepodobnostou p, a naopak hrana, ktord v
grafe nevystupuje ma priradent pravdepodobnost 1-p.

Charakteristickym zobrazenim vlastnosti takto zostrojeného grafu je priemerny stupen
uzla oznac¢ovany pismenom z. Stupnom uzla nazyvame cislo, ktoré vyjadruje pocet
hran pripojenych do daného uzla. V modeli ndhodného grafu sa da vyjadrit priemerny
stupen uzla ako z=np. Zo studia ndhodnych grafov vyplyva, Ze tato aproximacia je tym
presnejsia, ¢im je n vacsie.

Distribucia stupnov jednotlivych uzlov v sieti ndhodnych grafov je len jednym z
mnohych parametrov, ktoré je mozné vypocitat. Zaujimavé je, ze tak ako pri tejto
charakteristike aj pre ostatné plati, ze vysledné vypocty su presnejsie pre vacsie n.
Dalsim vyznamnym parametrom je tzv. giganticky komponent.

Giganticky komponent vznika vytvorenim tak pospajanej Struktury uzlov, ze obsahuje
majoritnu Cast celého pévodného grafu. V suvislosti s vytvaranim gigantického
komponentu je zaujimavé sledovat hrani¢énd hodnotu, pri ktorej sa v nahodnom grafe
takyto prvok objavi. Teoria, ktord popisuje tento jav sa nazyva perkola¢na tedria
(Percolation Theory).

Skiimanim sieti v redlnom prostredi sa prislo na to, Ze model, ktorym Erdds a Rényi
popisovali ndahodné grafy nie je uplne pouzitelny pre skimanie realnych sieti akymi st
napriklad chemické reakcie buniek, Struktura telefénnej siete, socidlne vazby ludi ¢i
potravinové retazce v prirode. Samotni autori v praci ,On the evolution of random
graphs” prikladaji poznamku:

,Samozrejme, ak by niekto popisoval modelom redlnu situdciu musel by nahradit
hypotézu o ekvivalentnej pravdepodobnosti pripojovania vsetkych uzlov realistickejsou
hypotézou.”

Vyznamnu dlohu zohrala v poc¢iatkoch vytvarania vedy o sietach socioldgia. Prave v
socioldgii sa pomocou sledovania medziludskych vazieb v sedemdesiatich rokoch
minulého storocia podarilo znovuobjavit fenomén, ktory predpovedal uz o tridsat rokov
skor madarsky spisovatel Frigyes Karinthy. Stanley Milgram, profesor na Harvarde
pokusom overil, Ze nahodne vybrany ¢lovek na planéte je s inym nahodne vybranym
clovekom vzdialeny v priemere na Sest krokov od seba (jeden krok znamena jednu
socialnu vazbu - znamost).

Toto Cislo je vzhladom k tomu, zZe na svete zije skoro 7 milidrd ludi velmi malé.
Postupnou dostupnostou informacénych technolégii koncom minulého storocia bola tato
vlastnost sledovana aj pri Strukturach sieti v inych odvetviach. Tento fenomén dostal
pomenovanie efekt malého sveta (Small world effect).

Tab. 1. Porovnanie parametrov réznych typov sieti. Pocet uzlov n, priemerny stupen
uzla z. Cisla st prebrané z * Pastor-Sattoras a kol. (2001), ® Adamic (1999), ¢ Watts and
Strogatz (1998),  Newman (2001b), ¢ Newman (2001d), " Newman a kol. (2001), ¢ i
Cancho a Solé (2001), " Montoya a Solé (2001), ' Fell and Wagner (2000).
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| Siet o =]
| Internet (autonémny systém)* || 6374 | 3.8 |
|World-Wide Web (webové stranky) "|| 153127 || 35.2 |
| Energeticka siet ¢ | 4941 | 2.7 |
| Referencie prac v bioldgii ¢ ||1520251|| 15.5 |
| Referencie préc v matematike © || 253339 | 3.9 |
| Spolupraca filmovych hercov * || 449913 ||113.4|
| Riaditelia spoloCnosti ! | 7673 | 14.4|
| Opakovanieslovvtexte? | 460902 | 70.1 |
| Neurénova siet ° | 282 | 14 |
| Metabolicka siet " | 315 | 28.3]
| Potravinova siet ' | 134 | 8.7 |

Zdroj: Random graphs as models of networks, M. E. ]J. Newman [3]

| Zhlukovaci koeficient C |

Siet ® Namer. poéitlellélllﬁ'ro%(:llgl(l)gogli :flgdelu
| Internet (autonémny systém) ° || 0.24 || 0.0006 |
|World-Wide Web (webové stranky) "|| 0.11 || 0.00023 |
| Energeticka siet ° | 0.08 | 0.00054 |
| Referencie prac v biolégii ¢ || 0.081 || 0.00001 |
| Referencie préc v matematike © || 0.15 || 0.000015 |
| Spolupraca filmovych hercov * || 0.2 || 0.00025 |
| Riaditelia spoloCnosti | | 0.59 | 0.0019 |
| Opakovanieslovvtexte® || 0.44 | 0.00015 |
| Neurénova siet ° | 0.28 | 0.049 |
| Metabolicka siet " | 0.59 | 0.09 |
| Potravinovd siet ' | 0.22 | 0.065 |

Jednymi z prvych, ktori sa pokusili priblizit modelovanie sieti realnym parametrom
komplexnych sieti boli Duncan J. Watts a Steven Strogatz. Prisli na to, ze model
nahodnych grafov, navrhovany Erddésom a Rényim nezohladnuje dve vyznamné

charakteristiky realnych komplexnych systémov.

Prvym rozdielom bola hodnota koeficientu zhlukovania (Clustering Coeficient) a s tym
suvisiace zhlukovanie uzlov. Koeficient zhlukovania urcuje pomer medzi po¢tom
trojuholnikov v sieti prendasobeny konstantou a poctom pripojenych trojic. Vyjadruje
priemernu pravdepodobnost, ze dva uzly, ktoré si susedmi s tym istym uzlom budd aj

navzajom susedmi.

= Jxpocet trojuholnikov v sieti

pocet pripojenych trojic
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Watts so Strogatzom urcili alternativnu cestu vypoctu koeficientu zhlukovania tak, aby
bolo mozné sledovat zhlukovanie v sieti lokalne.

. = pocet trojuholnikov pripojenych k vzlu i )
! pocet pripojenyeh trojic, ktore maju stred v uzle i

Potom pre vypocet priemerného koeficientu zhlukovania plati
C=32.G 3)

V modeli ndhodnych grafov sa zhlukovanie uzlov neprejavovalo v takej miere ako pri
redlnych sietach. Pri¢inou tohto faktu bola prave vlastnost ndhodnych grafov, podla
ktorej hrany medzi uzlami vznikaji s konStantne stanovenou pravdepodobnostou.
Druhym vyraznym rozdielom bola distribucia stupnov uzlov grafu. Kym v pripade
ndhodnych grafov mala distribucia Poissonove rozdelenie, v pripade realnych sieti sa
sledovanim zistila mocninnd charakteristika.

3. Vyuzitie teorie v praxi

Pri pohlade na siet smerovacov, ktoré si zadkladnym prvkom v sieti Internet alebo na
Strukturu siete zostavenu z odkazov internetovych stranok zistujeme, ze tieto siete
nevznikaju spoésobom aky je predpokladany v modeli ndhodnych grafov. Na to, aby
mohli byt smerovace v sieti navzajom spajané uplne nahodne by sme museli zanedbat
geografickd polohu a teda vzdialenosti akychkolvek dvoch smerovacov v sieti
navzajom o je v praxi nedosiahnutelné.

Namiesto toho si smerovace pripojované preferencne k vybranym uzlom. Podobny
scenar mozno sledovat aj pri pohlade na siet odkazov jednotlivych stranok World Wide
Webu. Kym na jednej strane existuje velmi vela stranok, ktoré sa odkazuju na zopar
dalSich, na druhej strane mozno ndajst centra akymi su napriklad vyhladavacie sluzby
Google ¢i Yahoo, ktorych pocet je maly, ale spajaju nespocCetne vela inych stranok.

Vyznamny posun vo vnimani komplexnych systémov nastal vdaka praci Alberta Laszla
Barabésiho a jeho kolegov Ginestre Bianconiovej a Hawoonga Jeonga. Pomocou
webového robota zozbierali informacie o malej frakcii siete WWW a sledovali
prepojenie jednotlivych webovych stranok. Zhrnutie ich vyskumu publikoval A-L
Barabasi v kniznej podobe pod jednoduchym nézvom Linked (V ¢eskom preklade - V
pavuciné siti).

Spomenuti autori zistili, ze aj odkazy umiestnené na webovych strankach a ich
prepojenie vykazuje vlastnosti mocninnej funkcie ¢o sa tyka distribucie poctu
pripojeni. Autor v knihe toto zistenie popisuje nasledovne:

»~Mocninné zdkony sa zriedkavo objavuju v systémoch, ktoré st ovlddané vyhradne
ndhodne tzv. hodom kockou. Fyzici zistili, Ze najcastejsie st signdlom prechodu z
neusporiadanosti k usporiadanému radu.”

Neskor zistenia zhodnotil nasledovne:

,Prvy krdat sme tak mohli prehldsit, ze sndd existuju zdkony skryvajuce sa za
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komplexnymi systémami.”

V oblasti komplexnych systémov od vtedy vznikli dalSie modely, ktoré sa snazia
priblizit fungovanie tychto zloZitych sieti. Bolo publikovanych mnoho prac, ktoré
napomohli k objavom v roznych oblastiach. Z pohladu Telekomunikacii stoji za
zmienku spomenut pracu troch bratov Faloutsov, ktori skimali vlastnosti mocninnej
funkcie distribucie internetovych smerovacov na drovni autondmnych systémov.
Zaujimavou pracou je taktiez ,Meranie odolnosti komplexnych sieti simulovanim DDoS
utokov” od Igora Mishkovského a kol. z univerzity Sv. Cyrila a Metdda v Skopje.

Napriek tymto a mnohym dal$im GspeSnym pracam ostava tato problematika stéle
neprebadand. Viaceri autori, ktori popisuju teoriu sieti sa zhoduju v tom, Ze tieto
teoretické vedomosti si znacéne rozpracované v sucasnosti az po droven sledovania
topoldgie sieti. Predpoklada sa, ze dalsi vyskum bude popisovat prave dynamiku
jednotlivych systémov. NasSou ambiciou je vyuzit nadobudnuté vedomosti v
nasledujucom obdobi a aplikovat ich na Specificky problém v komunika¢nych
technolégiach.
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