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~— Zakladom kazdej modernej spoloCnosti je informatizacia. V tejto praci
- sa zameriavam najma na analyzu problematiky elektronickej formy
u prenosu dat zo strany technickej a zo strany pouzivatelskej. Jednotlivé

Casti elektronického informac¢ného systému maju rozne Specifikacie a
preto sa zaviedli pojmy Kvalita sluzby (z ang. Quality of Service - QoS) popisujici
technickd Cast a Kvalita vnimania (z ang. Quality of Experience - QoE) popisujuci
pouzivatelska cCast. Tieto pojmy, resp. parametre komunikaéného kandla v sebe
zahrnaju velké mnozstvo ciastkovych spdésobov ich merania - metrik, z ktorych
niekolko uvediem i v tomto clanku.

1. Uvod

Nasledujuce riadky venujem definicii tychto parametrov. Dolezité je, taktiez poznat i
suvislosti vztahu tychto parametrov, ich prepojenie v tzv. komunika¢nom ekosystéme,
ktory by v tomto ¢lanku nemal chybat. Ako prvy uvediem pojem Kvality sluzby (dalej
QoS). QoS popisuje schopnost poskytovat rozne priority pre rozne aplikacie,
pouzivatelov, datové toky alebo schopnost garantovat urcitu hodnotu vykonu pre
datovy tok.

Siet alebo protokol, ktory podporuje QoS sa moze dohodnut na prevadzkovej
spolupraci s aplikacnym softvérom a rezervovat tak kapacitu v sietovych uzloch,
napriklad pocas fazy vystavby spojenia. Pocas celej doby pripojenia mo6ze monitorovat
uroven dosiahnutého vykonu, datovu rychlost a oneskorenie, a dynamicky kontrolovat
planovanie priorit v sietovych uzloch. Vyhradené kapacity m6ze potom uvolnovat
pocas fazy zruSenia spojenia.

V oblasti telekomunikacii, kvalita sluzby bola definovana v ITU Standarde X.902 ako
stbor poziadaviek na fungovanie jedného alebo viac objektov. Kvalita sluzby zahrna
poziadavky na vSetky aspekty spojenia, ako je Cas odpovede sluzby, strata, pomer
signdl Sum, presluch, echo, prerusenia, frekvencna citlivost, miera hlasitosti a tak
dalej.

Pojem Kvality vnimania (dalej QoE) je o nieco komplikovanejsi, kedZe tento parameter
popisuje subjektivny nazor kazdého pouzivatela. Da sa vSak zovSeobecnit ako
spokojnost s poskytovanymi datovymi sluzbami, potreby zdkaznikov pri vyuzivani
tychto sluzieb a v neposlednom rade celkova spokojnost konkrétneho jedinca s
poskytnutou sluzbou. Kvalita vnimania je teda miera koncovej vykonnosti pripojenia z
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pohladu pouzivatela a indikator, ako dokaze splnit toto pripojenie pouzivatelské
poziadavky.

Kvalita sluzby a kvalita vnimania uzko stvisia avsak ide o samostatné parametre, ktoré
popisuju rézne pohlady na komunikacny systém. Kvalita vnimania ma velky vyznam
pre poskytovatelov internetovych pripojeni. KedZe uspech na trhu je pre dodavatelov
prioritou, je aj ich hlavny ciel dosiahnut Co najvyssiu spokojnost zédkaznika. Zakaznici
sietovych sluzieb sa nestaraju o to ako sa kvalita ich sluzby dosiahla, ale ako sluzba
splia poZiadavky na efektivnost, dostupnost a jednoduchost pouZivania. Tieto faktory a
mnohé iné ovplyviiuju parameter kvality vnimania.

V oblasti telekomunikécii a samotnych informacnych technoldgii méze byt terminom
komunikacny ekosystém oznacena spolupraca, alebo ak chceme prepojenie, ¢i vztah
medzi kvalitou sluzby a kvalitou vnimania. V dalSich Castiach sa poktisim nacrtnut
jednoduchy model tohto prepojenia.

Této téma nie je novinkou v oblasti telekomunikécii.
ktoré som Cerpal pri jeho vypracovani vychadzali z mnohych zdrojov a mali zasadny
vplyv na jeho konstrukciu.

2. Kvalita sluzby

Pri prenose informacii komunika¢nym systémom je dolezité poznat parametre daného
kandla, resp. prenosovej cesty, pretoze pre dany typ prenosu sa prideluje vyhradena
priorita a velkost pasma. Na toto sluzi referencna tabulka QoS (QoS Reference Table)
[5], ktord poskytuje objektivne metriky siete a nachadza sa v smerovacoch. Okrem
tejto moznosti pridelovania QoS vsSak existuju i komplexnejSie metddy, mnohé
vychéadzaju z podobnej filozofie. Medzi hlavné radime:

Integrované sluzby - na ziadost aplikacie podla dostupnosti sietovych prostriedkov
su tieto rezervované, pripadne je ziadost zamietnuta.

Diferencované sluzby - model pracuje s agregovanymi tokmi, ktoré zdruzuju
jednotlivé datové toky s podobnymi narokmi na QoS, Pakety st zdruzované do tried
pomocou oznacCovania paketov na okraji siete a kazda trieda je v jednotlivych uzloch vo
vnutri siete spracovana zvlast, tzv. Per Hop Behaviour (PHB).

Prepinanie paketov podla navesti (Multi-Protocol Label Switching) - umoznuje
predchadzat zahlteniu siete optimdlnym rozlozenim zataze, ¢im prispieva k
efektivnejSiemu vyuzivaniu prenosovych médii. MPLS je zavadzana prave kvoli
zvySeniu optimalizacie IP sieti a dosiahnutiu pozadovanych hodnot parametrov
oneskorenia, zvySenie priepustnosti, znizenie stratovosti paketov a vo vSeobecnosti
zvySenia vykonnosti siete s Co najvysSou spolahlivostou.

Ohranicené smerovanie & riadenie prevadzky (Constraint-Based Routing &
Traffic Engineering) - je castou MPLS. Ohranicené smerovanie odkazuje na proces
pridelovania kandlov pre jednotlivé toky dat, aby bolo zabezpecené riadenie
prevadzky, ktoré bolo definované pre niekolko ohranicenych ciest.
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Technické faktory linky zahrnuju spolahlivost, Skélovatelnost, Gcinnost, udrzatelnost,
stupen sluzby (GoS) atd. Pri prenose paketu mo6zu nastat rézne problémy smerom od
odosielatela k prijemcovi:

Zahodené pakety - Smerovace mozu zahodit niektoré pakety ak pridu v okamihu, ked
maju plny buffer. Prijimacia aplikdcia m6ze poziadat o opakovany prenos tejto
informacie, co moze zapricinit zavazné meskanie v celom prenose.

Oneskorenie - Prenos paketov do ciela moze trvat dlht dobu, pretoze mozu byt
zastavené v dlhych frontoch, alebo mo6zu byt prenaSané cez menej priamu cestu, aby
predisli pretazeniu.

Kolisanie oneskorenia (Jitter) -Oneskorenie paketov vplyva na pozicie paketov v
Cakacich radoch smerovacCov na ceste medzi zdrojom a cielom a tato pozicia sa liSi
nepredvidatelne. Tato zmena v oneskoreni dokaze vazne ovplyvnit kvalitu postupného
stahovania audia alebo videa.

Neusporiadané dodanie - Pri smerovani internetom pakety ¢asto dorazia v inom
poradi ako boli vyslané. Tento problém vyzaduje dodatocné protokoly zodpovedné za
usporiadanie paketov na izochrénny stav hned, ako dosiahnu svoj ciel. Toto je hlavne
dolezité pre video a VoIP toky, kde je ich kvalita vyrazne ovplyvnena ako latenciou, tak
nedostatkom izochronicity.

Chyba - Niekedy su pakety nespravne, skombinované dohromady alebo poSkodené.
Prijimac dokaze tuto chybu zistit a nasledne poziada o opakovany prenos.

Na vplyv QoS mé zasadny vplyv i samotna aplikdcia pozadujtca isté vlastnosti daného
kandla. Pre mapovanie QoS tejto Casti pouzivame tzv. metddu viacnasobnej regresne;j
analyzy (multiple regression analysis) [9], ktora zahrfia vSetky potrebné parametre
popisujuce prenos. Vysledkom su regresné priamky, ktoré urcuju QoS. Je vhodna pri
kontrole QoS, kde podla vysledku meraného prenosu mézeme vhodne upravit
parametre pre pozadovanu kvalitu.

V pripade, ak nedokdazeme ndjst vhodnu kombinaciu parametrov, uskutocni sa test
realizovatelnosti QoS [9]. Tento zahrna viacero parametrov ako:

Koeficient odstupu vysledného intervalu (Coefficient of variation of output
interval) - pomer odchylky vysledného intervalu MU k jej priemernej hodnote. MU sa
rozumie medidlna jednotka (medial unit), ktora indikuje informacénu jednotku pre
synchronizaciu médii.

Priemerna rychlost MU (Average MU Rate) - priemerny pocet MU jednotiek v cieli
za sekundu.

Miera strat MU (MU Loss Rate) - pomer poctu stratenych MU jednotiek ku
celkovému poctu vygenerovanych.

Stredna kvadraticka chyba vnutornej synchronizacie toku (Mean square error
of intra-stream synchronization) - priemerna mocnina rozdielu MU intervalu v cieli
prenosu a vygenerovaného na zaciatku prenosu.
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Stredna kvadraticka chyba medzitokovej synchronizacie (Mean square error of
inter-stream synchronization) - priemerna mocnina rozdielu medzi vyslednou
casovou odchylkou MU jednotiek a ich rozdielnou ¢asovou znackou.

Pre zdsadné ovplyvnenie pristupu na prenosovy kanal sa vyuzivaju nastroje ako, VTR
(Virtual Time Rendering) riadenie synchronizacie médii, DCF (Distributed
Coordination Function), CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance).

Pre urcité typy sietovej prevadzky moéze byt pozadované definovanie kvality sluzby
QoS. Postupné stahovanie multimédii moze pozadovat garantovanu priepustnost ku
zaisteniu toho, aby bola zaru¢ena minimdlna troven kvality. IPTV ponukana ako sluzba
od poskytovatela. IP telefonovanie alebo VoIP mo6zu pozadovat striktné limity na
kolisanie oneskorenia a oneskorenie. Video telekonferencia (VTC) pozaduje nizke
kolisanie oneskorenia a latenciu. Dedikovana emulacia linky pozaduje garantovanie
priepustnosti a ukladé limity na maximélne oneskorenie a kolisanie oneskorenia.

BezpecCnostne kritickd aplikacia, ako je napriklad vzdialend operécia, vyzaduje
garantovanu uroven dostupnosti (nazyvané tiez ako prisne QoS). Vzdialeny spravca
systému moze pozadovat uprednostnenie variabilného, obvykle malého mnozstva, SSH
prevadzky s cielom zaistit rychle reagovanie relacie i cez silne zatazenu linku. Online
hry, ako rychle simulédcie s viacerymi hra¢mi, pozaduju urciti uroven QoS. Jej
nedostatok moze zapri¢init nespravne fungovanie.

Tieto typy sluzieb su nazyvané neelastické, co znamend, Ze pozadujd urciti uroven
minimalnej Sirky pdsma a urciti maximalnu latenciu pre svoju funkénost. Naopak
elastické aplikacie sa moézu vyuzivat nezavisle na dostupnej Sirke pasma. Ide hlavne o
aplikacie hromadného prenosu suborov, ktoré su zalozené na protokole TCP.

V stcasnej dobe sa vSetky merania QoS uskutocnuju, nerozliSujuc vrstvenie pristupu k
danej sieti, na tzv. modeli SOA (Service-Oriented Architecture), alebo tiez funkcne
orientovand architektira [3], ktord zabezpecuje vSetky poziadavky pre moderny
pristup hodnotenia.

3. Kvalita vnimania

Popis tohto pojmu mozeme uskutocnit niekolkymi spdésobmi. Kvalita sa da vnimat
subjektivne, objektivne, pripadne i akousi ,zlatou strednou cestou” [6]. Dalej moZeme
informadcie rozdelit na audio, video a data.

Pouzitim subjektivneho hodnotenia QoE ziskavame najpresnejsi popis vnimanej kvality
pontkanej sluzby, kedze nie je lepsi indikator kvality ako ten, ktory je dany ludmi.
Vysledok sa vyhodnoti ako priemerna zndmka nazoru (mean opinion score - MOS).
Vyjadruje sa pomocou stupnice od 1(najhorSia) po 5(najlepSia). Aj napriek svojej
presnosti popisu je pre tento pristup potrebné angazovat velké mnozstvo
pozorovatelov a taktieZ je nepouzitelny v pripade automatickych merani alebo
monitorovacich nastrojov v redlnom case.

Z dovodu nevhodnosti zavedenia subjektivheho hodnotenia pri monitorovacich
nastrojoch, vytvoril sa pristup, ktory moze byt spracovany automaticky. Objektivne
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hodnotenie vyuziva algoritmy a metody merania siefovych parametrov a parametrov
kvality sluzby v realnom Case a priamo pocas prevadzky konkrétnej sluzby, pricom sa
data ziskané tymito meraniami spracuju do konkrétnych faktorov. NajpouZivanejsim
faktorom tohto pristupu je maximalny pomer signal Sum (Peak Signal-to-Noise Ratio -
PSNR). Ide o maximdalny pomer prenasaného signalu ku Skodlivému Sumu, ktory
poskodzuje vernost jeho reprezentacie.

Na rozdiel od pristupov popisanych vyssie hybridné hodnotenie nazyvané tiez pseudo
subjektivna kvalita hodnotenia (Pseudo Subjective Quality Assessment - PSQA), bolo
vytvorené pre poskytnutie presnych QoE hodnét, ako ich vnima Clovek. Hodnotenie
prebieha v redlnom Case a jeho principom je Statistické uc¢enie pouzivanim nahodnych
neurdnovych sieti (Random Neuron Network - RNN), ktoré simuluji ludské vnimanie
danej sluzby.

Dalsim pohladom na QoE je tzv. od konca ku koncu (end-to-end) [2]. Tento odkazuje na
celkovy systém od vlastného zdroja aplikdcie - sluzby (medidlny server, satelitny
uplink, aplika¢ny server, atd.) cez kompletnu sietovu infrastruktiru (narodné,
regionalne siete, samotné pristupy zakaznikov), az ku sieti koncového pouzivatela a
vSetky zariadenia (TV, pocitac, atd.) pouzivané na spracovanie / vyuzivanie aplikdcie Ci
sluzby.

KonsStrukcia siete s ohladom na QoE alebo tiez QoE-based Engineering [2] je proces
vytvarania siete so zdkaznikom pozadovanymi vlastnostami. Ide taktiez o dalsi pristup
ku QoE ako celku. Tento proces sa sklada z analyzy pouzivatelskych poziadaviek,
definovani danych QoE poziadaviek pre aplika¢nu vrstvu, konverzia subjektivnych QoE
poziadaviek na objektivne vykonové poziadavky pre sluzbu od poskytovatela ku
zdkaznikovi na sietovej a aplikaCnej vrstve a stanovenie vykonovych znehodnoteni do
protokolovej vrstvy, sietovych segmentov alebo uzlov. V tomto pristupe je metodika
konstrukcie QoE dand od urovne zakaznika. Ide o efektivnu techniku ako dosiahnut
zvySenu pouzivatelsku hodnotu pocas konstrukcie siete.
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Obr.1 QoE-based EngineerinQ

Ak skimame celkové prostredie sluzby a jej QoE musime zvazit aj vplyv jednotlivych
vrstiev na poskytovanu sluzbu. Vrstva sluzieb prichadza k styku s pouzivatelom a tu sa
uskutocnuje meranie QoE. Na aplikacnej vrstve dochddza k nastaveniu parametrov
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sluzieb ako su rozlozenie média, typ kodeku, bitova rychlost, ukryvanie strat dekddera,
korek¢né mechanizmy chyb aplikacnej vrstvy a dalSie. Transportna vrstva vplyva
roznymi znehodnoteniami (straty, oneskorenia, jitter) a tu taktiez dochddza ku QoS a
chybovym korekénym mechanizmom.

Rozdelenim informadcii na ich triedy opat ziskavame dalSie vyznamné faktory QoE. Pri
popise videokvality objem referenéného ramca informdcii vytvara plnu, ¢iastoénu a
ziadnu referenciu [4]. Poslednda menovana metdda je vhodna pre vyrobcov sietovych
zariadeni a operatorov pri hodnoteni zariadeni, pripadne vykonu celého systému za
podmienky garantovania znamej kvality zdroja videa. Do tohto pristupu zahrname
koeficient doru¢enych médii (Media Delivery Index - MDI) [7] a uz spominany MOS
faktor.
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Obr.4 Uplnd referencia

Media Delivery Index (MDI) je faktor vplyvu prenosu dat (v tomto pripade videa) cez
sietovl Struktiru. Merania MDI sa m6Zu pouzivat ako diagnosticky nastroj pre
monitorovanie sietovych aplikdcii pouzivanych na prenos videa. Pouziva sa na
hodnotenie toku médii, MPEG-videa, VoIP, IPTV a dalSich, ktoré su citlivé na
oneskorenie, kolisanie oneskorenia a stratu paketov.

Kvalitu vnimaného videa dalej ovplyvnuji zablokovanie, rozmazanie, kostrbatost
obrazu, zmrazenie/preskocenie ramca, Sum, kolisanie oneskorenia, strata rdmca,
skreslenie, jas a kontrast pontikaného obsahu.

Zvuk sa pri hodnoteni QoE organizuje na riadiacu rovinu (dialégova pristupnost ako
nadviazanie, udrziavanie a ukoncenie rozhovoru), informacnu rovinu (zrozumitelnost
hlasu), mozné miesta negativneho vplyvu na kvalitu systému, bezné znehodnotenia
(skreslenie, straty, echo, transkddovanie), vyuzitelnost, spolahlivost a dostupnost,
bezpecnost a sukromie. Na vnimanie zvuku ma vplyv recovy kodek, oneskorenie od
konca ku koncu, kolisanie oneskorenia, strata paketov, riadenie echa, Uroven
(amplituda) signalu. Celkovu kvalitu zvuku kvantifikuju:

Priemerna znamka nazoru - MOS - spominana vyssie.

Vnimavostné hodnotenie kvality reci (Perceptual Evaluation of Speech Quality
- PESQ) poskytuje rychly a opakovatelny odhad v skresleni signalu. PESQ hodnotenia
aplikuju vnimavostné a poznavacie modely reprezentujuce priemerné posluchacske
zvukové a ndzorové procesy.

Stupen prenosu (Transmission Rating - R) je objektivha hodnota ukazujica
celkovu kvalitu uzkopasmového hovorového hlasu. Zahrna parametre ako uroven
hlasitosti, hluk, skreslenie, pouzité kodeky, strata paketov, oneskorenie a echo. V
sticasnosti je Sirokopasmovy pristup najcastejsi sposob pripojenia na internet a nie je
zarucend QoS na transportnej vrstve, kedze aj internet samotny je zalozeny na best-
effort prenose.

Hlavné hodnotenie QoE v oblasti dat sa uskutociiuje na sluzbach a aplikaciach, ktoré
vplyvaju na uspokojenie potrieb pouzivatela. Tu patria surfovanie na webe,
elektronicky obchod, email, okamzité pisanie sprav (chat, ICQ, atd.) a prenos stborov.
Prezentované data su audio-vizudlne, grafické ¢i textové. Velmi popularne su taktiez
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interaktivne aplikdcie v realnom case, ako VoIP, hry, streaming médii [2].

Pre tieto a dalSie aplikdcie je vplyv vychodiskového Casu odpovede systému, rychlost
prenosu, konsStantna prenosova rychlost, prirastkové zobrazenie, dostupnost akcie, ¢as
dokoncenia prenosu, pouzitelnost informacie a ich obsah, bezpecnost a sukromie
serveru rozhodujuici pre opatovné vyuzitie tejto sluzby.

4. Metriky QoS a QoE

Cielom poskytovatelov sluzieb je zisk. Preto je pre poskytovatela zivotne doélezité, aby
sluzba, ktoru zdkaznik vyuZziva spihala aj jeho poZziadavky, za ktoré je ochotny zaplatit.
Tu sa aj tvori zakladny vztah medzi nimi a metriky st dolezitym prvkom hodnotenia a
rozhodovania sa pre pouzitie danej sluzby zo strany pouzivatela.

4.1 Metriky pre kvalitu sluzby

Na modeli funkéne orientovanej architektiry (SOA) komunikacného kanala (resp.
prenosovej cesty) jestvuju isté ,jedinecné” Crty na zaklade ktorych, sa tieto metriky
radia do spolo¢nych skupin [10].

Volna viazanost - sluzby si udrzuju vztah, v ktorom minimalizuji vzdjomnu zavislost,
pricom vsak su si vedomé ostatnych sluzieb.

Presne definovana ¢innost sluzby - funkcnost sluzby je oddelena od Specifickych
technickych realizacii a je poskytnuta formalna definicia sluzby v jej koncovom bode.

Dynamické spristupnenie - pocas fungovania sluzby su postupne spristupnené jej
charakteristické znaky.

Zostavovanie v Case - bloky alebo kolekcie sluzieb mézu byt zloZzené do vacsieho
celku pocas doby vyuzivania.

Prisposobivost v Case - sluzba sa dokaze flexibilne prisposobit, pretoze by mala byt
aplikovatelna pre znameho i neznameho spotrebitela

Opatovna pouzitelnost - sluzby st navrhnuté pre mozné opatovné vyuzitie
spotrebitelom.

Sluzby st zaloZzené na Standardoch - sluzby by mali byt pristupné cez
Standardizované technoldgie.

Oddelenie Grovne rozhrania sluzby - jedina cast sluzby viditelna pre zakaznika je
opis jej fungovania a uloh, nie je spristupnena zakladna logika.

Aj na zaklade tychto ¢rt sa da stanovit niekolko atributov kvality sluzby. Mozeme
hovorit o: dostupnosti, vykone, spolahlivosti, dynamickej pristupnosti, dynamickej
prisposobivosti, dynamickom zostavovani, bezpec¢nosti [10, 11]. Pre meranie
dostupnosti sluzby mozeme definovat dve metriky:

Dostupnost riadiaceho procesu (Availability of Business Process - ABP)
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ABP = HrPoT 1)

BPOT+EBPRT

BPOT znaci operacny Cas riadiaceho procesu a BPRT opravny ¢as riadiaceho procesu.
Obe hodnoty sa ziskavaju z BPEL (Business Process Execution Language) stroja
vykonavajiceho riadiace procesy.

Dostupnost webovej sluzby (Availability of Web Service - AWS)

Ve — WSOT
AWS = BPOT+WSRT (2)

WSOT znaci operacny ¢as webovej sluzby a WSRT opravny ¢as webovej sluzby. Tieto
hodnoty ziskavame zo servera, kde sa tieto sluzby umiestnuji. Rozsah oboch metrik je
v intervale 0-1, pricom vacsie Cislo znamena lepsSiu dostupnost. Pre meranie vykonu
sluzby pozname:

Priepustnost sluzby (Throughput of a Service - TP(SRV)) - ide o pomer uspesne
dokoncenych poziadaviek (zakladnych i zlozenych) ku ur¢itému casovému okamihu
(sekunda, minduta,...).

TP(SRI'} — pocet uspesne dokoncenych poziadaviek 3)

jednotka casu

Rozsah metriky je TP(SRV)>0, priCom maximalne Cislo poziadaviek, ktoré je mozné
spracovat, uréuje mnozstvo pouzivatelov, ktori mozu subezne vyuzivat sluzbu. Pre
spolahlivost sluzby m6zeme definovat:

Pomer zlyhania sluzby (Service Failure Ratio - SFR) - urcuje pocet zlyhanych
sluzieb za ¢asovu jednotku.

SFR — pocet zlvhanyeh sluzieh (4)

jednotka casu
Rozsah metriky je SFR=0, kde mensia hodnota udava spolahlivejsiu sluzbu.

Dynamicka pristupnost (Dynamic Discoverability - DD) - meria schopnost
aplikécie byt efektivne a spravne zakomponovana pocas behu programu pre potreby
sluzby. Definuje pomer vyhovujtcich rozhrani ku vSetkym pristupnym rozhraniam.

DD = pocet vyhovujucich rozhrani
pocet rozhrani na objavenie

(5)

Dynamicka prisposobivost (Dynamic Adaptability) - udava schopnost sluzby
prijatelne sa adaptovat na rozne poziadavky zakaznika pocCas behu programu (sluzby).

Dynamické zostavovanie (Dynamic Compeosability) - meria schopnost sluzby byt
spravne zostavena pocas doby vyuzivania i pre iné sluzby, pripadne schopnost
zostavenej sluzby spravne pracovat pocas vyuzivania tejto sluzby.

Bezpecnost (Security) - skutoéna hodnota informacii a informacnych aktiv
spolo¢nosti je odhalend az pri ich strate dostupnosti, dovernosti, integrity, prip.
autenticity. Vo vSeobecnosti nie je dolezité, ktory atribut je samostatne dolezitejsi, ale
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to, ze ma urciti hodnotu v konkrétnom systéme spracovania informdcii. Bezpec¢nost
moézeme ohodnotit tymito atributmi: autentifikacia (Authentication), autorizacia
(Authorization), troven bezpecCnosti (Security Level), celistvost (Integrity),
déveryhodnost (Confidentiality), sledovatelnost (Accountability).

4.2 Metriky pre kvalitu vhimania

Pre popis QoE sa vyuzivaji Gz zndme parametre opisu: priemerna zndmka nazoru
(mean opinion score - MOS), maximalny pomer signal - Sum (Peak Signal-to-Noise
Ratio - PSNR), pseudo subjektivna kvalita hodnotenia (Pseudo Subjective Quality
Assessment - PSQA), koeficient doru¢enych médii (Media Delivery Index - MDI),
vnimavostné hodnotenie kvality reci (Perceptual Evaluation of Speech Quality -
PESQ), index Strukturdlnej podobnosti (Structural Similarity Index - SSIM). Tieto
metriky maju aplikacie na data, video i audio, pripadne sa mézu navzajom prelinat a
doplnovat.

V sietovych architektirach sa pre urcenie vlastnosti komunikdacie vyuzivaju kontrolné,
vyhodnocovacie a systémové nastroje. Zaraduju sa tu Akk@da, NetMapper, Spectrum,
NetScope, Ganymede, NetQuest, Alvias, OpenSMART, BitTorrent, Fing, Netdisco,
WebMetrics, Wombat.

5. KomunikacCny ekosystém

Model ekosystému ma tri hlavné zlozky [8]: pristupovu siet, poskytovatela spojenia a
koncového zdkaznika. Kostrou tohto systému vztahov a prepojeni je hardvér spojenia -
siet. Samotny prenos vykonu na konkrétnu aplikdciu ndm poskytuje celkom presny
pohlad (i dohlad) na QoS konkrétnej pristupovej (prevadzkovej) siete. Poskytovatel
(prevadzkovatel) spojenia plni dve poslania, sietovy prevadzkovatel vykonava dohlad a
prevadzku svojej siete a pomocou sietového manazmentu riadi rozloZenie zataze,
dostupnost a samotny vykon spravovanej siete.

........
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Obr.5 Komunikacny ekosystém

Prave z tohto hladiska je zvysenie QoS, Cize zniZenie negativnych vplyvov, mozné jen
vtedy, ak z toho bude profitovat cely systém operatora (stava sa, Ze cely tento systém v
konec¢nom dosledku financuje prave pouzivatel). Samotna osoba ma dve formy vplyvu
na tento model. Ide o zdkaznika a pouzivatela. Je Casté, ze obe formy sa stretavaji v
jednej osobe, ale mnohokrat moéze ist i o skupiny odlisSnych ludi (napr. rodi¢ a dieta,
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zamestnavatel a zamestnanec, atd..).

Vo vztahu s poskytovatelom je zlozka zdkaznik, ktory je za uspokojenie svojich potrieb
ochotny zaplatit. Na rad prichadza vztah pouzivatela s konkrétnymi sluzbami. Jedinec
na zaklade tohto vztahu dospeje k svojmu konecnému rozhodnutiu, podéva informéaciu
o svojej QoE. Vysledny vztah medzi parametrami QoS a QoE je ovplyvneny celym
procesom od vytvorenia siete, k jej vyuzitiu. Parametre nemajdi vo svojej podstate
ziadnu spojitost (ziadny parameter QoS nedefinuje QoE, a naopak), ale ta vznika
sposobom ako sa implementuju. V jednoduchosti povedané QoE multimedialnej sluzby
zavisi od jej vlastnej kvality a kvality jej dorucenia, ¢o su vlastnosti opisané prave v
QoS.

6. Zhrnutie

Kvalitu sluzby mézeme definovat, ako to uz bolo spomenuté v samotnej analyze, ako
schopnost poskytovat rozne priority pre rozne aplikdcie, pouzivatelov, datové toky
alebo schopnost garantovat urciti hodnotu vykonu pre datovy tok. Uviedol som i
niekolko najpouzivanejsich prostriedkov vyhodnocovania - metrik kvality sluzby pre
jednotlivé pozadované vlastnosti. Kvalita vnimania je miera koncovej vykonnosti
pripojenia z pohladu pouzivatela a indikator, ako dokaze splnit toto pripojenie
pouzivatelské poziadavky.

Uviedol som niekolko moznych hodnoteni tohto parametra, ktoré boli popisané svojimi
Specifickymi charakteristikami (m6zeme taktiez hovorit o metrikach). Zvuk, data a
video s vnimané pouzivatelom, podla typu dostupnych sluzieb rozne, a Casto v
samostatnej forme, Co ma opat vplyv na samotné hodnotenie. Ddlezité je pri konecnom
vyhodnoteni média, hlavne z pohladu poskytovatelov sluzieb, dbat na spokojnost
svojich zakaznikov. Pri vzniku vzdjomného vztahu sa musia zdsadne orientovat na
tento fakt. Tato skutocnost je i naplnou poslednej casti tohto ¢lanku - komunikacny
ekosystém.
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