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Marko Tibor - Informaéné technolégie, Studentské prace

04.01.2012
. 7V tomto dokumente prezentujeme techniku postupu na extrakciu delta
bodov z atramentovych odtlaCkov dlani. Technika vyuziva na ziskavanie
delta bodov kniznicu OpenCV. Po faze predspracovania obrazu sa
postupnym prechadzanim jednotlivych pixlov vzorky vypocita hodnota
zmeny odtienu Sedi v horizontdlnom a vertikdlnom smere. Nasledne je
z tychto hodnot vypocCitany sklon smeru papilarnych hrebenov. Samotné delta body su
umiestnené v miestach kde sa vyrazne meni uhol. Vystupom modulu je grafické
znazornenie polohy delta bodov. Kvalita extrakcie tychto bodov velmi zalezi na
uspesnosti samotného algoritmu.

1. Uvod

V stcasnosti ¢oraz viac inStiticii a procesov vyzaduje osobnu identifikaciu a
verifikaciu. Medzi tradicné metddy overovania patri overovanie na zédklade vedomosti
a overovanie na zaklade vlastnictva. Obe tieto metdédy st v mnohych pripadoch
zdlhavé, neefektivne a drahé. V ¢lanku [1] autor P.Fox zistil, Ze niektoré spolo¢nosti
precerpaju okolo 14 az 28 doldrov na udrziavanie a resetovanie hesiel a kazdy Stvrty
telefonat technickej podpore sa tykal problému s heslom. Zavaznym problémom tychto
metdd je aj ten, ze systém nie je schopny rozpoznat neopravnend osobu (ak pozna
heslo, popripade odcudzi kli¢) od opravnene;j.

Tieto nedostatky upriamili pozornost viac na overovanie pomocou biometrie. Biometria
je identifikacia / verifikdcia osdb podla ich jedineénych fyzickych (fyziologickych)
znakov alebo zvykovych Crt (tzv. behavioralne Crty) jedinca. Biometria dlane vyuziva
na identifikaciu/verifikaciu: geometriu dlane, hlavné Ciary, vrasky, datumové body,
markanty a delta body. V ostatnej Casti prace sa zameriame na kroky biometrického
systému, zameraného na predspracovanie obrazu a nasledné ziskavanie delta bodov.

2. Biometricky systém

Biometrické systémy su systémy, ktoré umoznuju osobnu identifikdciu urcujicu
opravnenost na zaklade Specifickych fyziologickych, alebo behavioralnych
charakteristik pouzivatela. Charakteristiky pouzivatela ako napriklad odtlacky prstov,
dlani, scan sietnice a iné su ziskavané senzormi. Tie nasledne putuju do
rozpoznavacieho zariadenia, ktoré urci vysledok.

2.1. Architektura biometrického systému
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Klasicka architektira biometrického systému pozostéva z nasledujucich 4 krokov:

1. ziskanie dat : Biometrické data su ziskavané zo vstupnych zariadeni. Kvalita ziskanej
vzorky je velmi ddlezita pretoze tvori priamy vstup nasledujucemu kroku -
predspracovanie obrazu.

2. predspracovanie obrazu: V tejto faze sa surové data(obraz) vylepsuju, aby extrakcia
markantov(charakteristickych znakov) prebehla najpresnejsie. Obraz sa upravuje
roznymi procesmi ako napriklad segmentdcia, otaCanie do spravnej polohy, redukcia
sumu.

3. extrakcia markantov: Vyznamové markanty maju byt stale a maju zabezpecovat
jedinecnost. Tieto markanty su vo vhodnej forme ulozené v databaze systému a tvoria
porovnavaciu Sablénu.

4. porovnavanie zhody - Miera zhody je ziskavana porovnanim identifikovavanej vzorky a
porovnavacej Sablony ulozenej v systéme. Ak vysledné skore je mensie ako stanoveny
prah, pouzivatel je uspesne autentifikovany.

3. Predspracovanie obrazu

Odtlacky dlani m6zu vykazovat urcCité nedokonalosti. Tie su zapriCinené zachytenim
vzorky v roznych ¢asoch, a za réznych svetelnych podmienok, teploty, vihkosti atd.
Atramentové vzorky odtlackov dlani boli z Uradu kriminalnej policie Prezidia
Policajného zboru. Néasledne boli tieto vzorky prevedené do digitalnej formy pomocou
scannera. Na vzorky bol pouzity histogram a néasledne bola vzorka otoc¢end tak, aby
koncové body hlavnych ¢iar boli rovnobezné s x-ovou osou (Obr.1.). RozliSenie
jednotlivych vzoriek pri extrakcii delta bodov bolo nastavené na 640x640 bodov.

Obr. 1. Spravne natocenie odtlacku
3.1. Oddelenie odtlacku od pozadia

V prvom kroku predspracovania obrazu sa zaoberame odfiltrovanim odtlacku vzorky
od nezelaného pozadia. Algoritmus prechadza bodmi obrazka konvolu¢ne. Pre kazdy
bod obrazka O(i,j), prechddzame maskou velkosti 8 x8. Maskou nasc¢itame hodnotu
farebnej zlozky okolitych bodov O(i,j) a tito hodnotu porovname s nastavenym prahom
T podla vzorca (1). Ak je tento prah presiahnuty,
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V prvom kroku predspracovania obrazu sa zaoberame odfiltrovanim odtlacku vzorky
od nezelaného pozadia. Algoritmus prechadza bodmi obrazka konvolu¢ne. Pre kazdy
bod obrazka O(i,j), prechddzame maskou velkosti 8 x8. Maskou nasc¢itame hodnotu
farebnej zlozky okolitych bodov O(i,j) a tito hodnotu porovname s nastavenym prahom
T podla vzorca (1). Ak je tento prah presiahnuty,

pseudokod:

pre ( i =0; i < Sirka obrazka: i++ ){

pre ( j = 0; j < vySka obrazka; j++ ){ HO = 0; //hodnota
odtiena pre(u = -4; u <=Sirka masky — 4; u++){ pre(u =
-4; u <=Sirka masky — 4; u++){ HO = HO + ziskaj HO
aktualneho bodu; } } ak (HO > threshold){ vybiel
pixel } } }

I
Y WY

Obr. 2. Zobrazenie vzorky, pred a po aplikovani algoritmu

Nastavenie prahu T zédlezi predovsSetkym od svetelnych podmienok pri akych bola
vzorka ziskavana, ako aj od velkosti masky, ktora bola pouzivana pri ziskavani suctu
okolitych bodov. Pri velkosti masky 9x9 a rozmeru obréazku 640x640 bodov sa ako
najuspesnejsi stal prah s hodnotou T = 59000.

4. Extrakcia delta bodov

Spravne natoceny obrazok uspesne separovany od pozadia rovnako, ako v predoslom
kroku konvoluéne prechadzame. Pre kazdy bod si vypocCitame hodnotu zmeny farby v
horizontalnej ako aj vertikdlnej zlozky. Tu sme vyuzili funkciu Sobel z OpenCV.
Vysledok po aplikovani funkcie sobel v smere x-ovej osi ako aj y-ovej osi je zndzorneny
na Obr. 3. a Obr. 4..
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Obr. 3. Efekt pouzitia Sobelovho operdtora s aproxim
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Obr. 4. Efekt pouzitia Sobelovho operdtra saproximdc

Tak ako pri funkcii na oddelenie odtlacku dlane od pozadia, tak aj v tomto pripade
sc¢itavame hodnoty v celej maske. Tu ale nes¢itavame samotné hodnoty stupna Sedi,
ale jej hodnoty v horizontdlnom a vertikalnom smere (vyuzita funkcia Sobel) podla
nasledujucich vzorcov (2-3):

Vi =V + 2.sobellx).sobelly) (2)

Vy = Vy + sobel(x)? — sobel(y)? o)

Z tychto hodnot je nasledne vypocitany uhol smeru zmeny Sedi, teda v pripade
odtlackov ruk sa jedna o uhol smeru papilarnych linii podla vzorca (4).

—

arctan|+—)

O — r)- y (4)

-

Takto ziskany uhol je zaokrihleny. Rozdelenie samotnych uhlov je do 4 kategérii: -
horizontdlneho smeru, | vertikalneho a /, \ 2 typy diagonalneho. Podla tejto
kategorizacie je samotny bod aj zafarbeny. Vysledné zafarbenie je zndzornené na
obrazku Obr. 5.. V tomto pripade nie je nastavenie parametra velkosti masky ako pri
funkcii na separovanie odtlacku od pozadia také jednoznacCné. Preto v tomto pripade
bol zvoleny trackbar umoznujici zmenu tejto velkosti.

A las

-]
Obr. 5. Zobrazenie zmeny smeru papildrnych hreberiov

Pri tomto algoritme sme na urcenie smeru zmeny odtienu Sedi skusili pouzit aj
Houghovu transformdciu, tento pokus sa ale nejavil uspesny.

5. Vyhladenie obrazka
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Pri extrakcii deltovych bodov z odtlackoch dlani sa do ziskanej vzorky otlacia aj
vrasky, ktoré niesu sucastou papilarnych hrebenov. Tie, ako aj zmena smeru
papilarnych hrebenov na kratkych vzdialenostiach, zapri¢inuju kostrbatost vzorky. Pri
takejto vzorke je tazké urcit kedy sa jedna o nechceny Sum, alebo skuto¢né delta body.
Preto pred samotnym urcovanim deltovych bodov sa vzorka vyhladi. Proces vyhladenia
ma s predoslymi algoritmami spoloc¢nu konvoluciu.

Kazdym bodom sa prehladava okolie sledovaného bodu a jeho hodnota sa vyhodnoti
ako farba(smer papilarnych hrebenov) s najpoc¢etnejsim zastipenim v maske. Vysledok
po aplikovani funkcie je zndzorneny na Obr. 6.. Rovnako ako pri extrakcii delta bodov
je aj v tomto pripade velkost masky zavisla na samotnej vzorke a aj od velkosti masky
pouzitej v predchadzajicom kroku. Preto aj v tomto pripade je velkost masky volitelna
za pomoci trackbaru. Minimdalna hodnota masky je 0 a maximalna 30.

pseudokod:

i > &§irka obrézka: i++ ){
j > vySka obrazka; j++ ){

pre ( 1= 0;
pre ( j = 0;
farbal = 0;
farba2 = 0;
farba3 = 0;
farba4 = 0;
pre(u = 0; u > Sirka masky; u++){
pre(u = 0; u > Sirka masky; u++){
zisti hodnotu pixela a zvyS counter danej dodnoty;
}
}
ak (max == farbal){
nastav hodnotu pixela na farbal

}

ak (max == farba4){
nastav hodnotu pixela na farba4
}
}
}
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Obr. 6. Zobrazenie zmeny smeru papildrnych hreberiov po aplikovani vyhladzovania
6. Miesta delta bodov

Z biologického hladiska ma vacSina Iudi rozmiestnené delta body nasledovne[2]. 4
delta body sa nachadzaju pod prstami a jeden v lavej spodnej Casti(na pravej ruke) pri
zapasti Obr. 7.. Upresnenie polohy tychto bodov sa teda nachédza v miestach stretov 4
roznych farebnych kombindcii mapy, ktord vznikla po aplikovani nami opisanych
algoritmov. Detaily ako aj celd mapa je znazornend na Obr.8. a Obr. 9..

Obr. 7. X - obvyklé umiestnenie delta bodov
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Obr.8. Zndzornend mapa na pévodnom obrdzku
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Obr. 9. Detaily delta bodov

7. Urychlenie algoritmu

VSetky spominané algoritmy boli aplikované na obrazkoch o rozmeroch 640x640
bodov. Konvolu¢né prechadzanie s dvoma vnorenymi for cyklami je preto velmi
¢asovo-vypoctovo zlozité. Cim vacsi obrazok bol prezerany a ¢im vacsia maska bola
pouzitd, tym rastol aj vypocCtovy ¢as. Preto sme tento algoritmus upravili. Algoritmus
prechddza od lavého horného rohu vzorky diagonéalne. V prvej faze sa vytvori pomocna
matica, ktorej hodnoty predstavuju sucet hodnot danej veliCiny(stupen Sedi, mnozstvo
bodov zafarbenych urcitej farby...) v stvorcoch lavého horného rohu po dany bod -
vzorec (D).

Tu vieme vypocitat iterdciou po diagondle so zlozitostou O(n x n). Ak n je rozmer
obrazka(v nasom pripade 640) hodnotu veliciny v akomkolvek Stvorci potom vieme
pomocou nasledujiceho vzorca (6) z pomocnej matice vypocitat. Kedze potrebujeme
vypocitat hodnotu pre n x n Stvorcov a vypocet hodnoty pre jeden Stvorec ndm trva
0O(1), tak potom vSetky dohromady O(n x n). Pre porovnanie s pévodnou zlozitostou,
kde O(n x n x m x m) (m - velkost Stvorca, n - velkost obrazka) je momentalna zlozitost
O3 xn xn). Vtabulke 1 si znazornené konkrétne namerané Casy trvania pévodného a
upraveného algoritmu na vzorke 640x640 bodov s rozlicnou velkostou masky.

Tab. 1. Vysledné casy algoritmov

|Velkost' masky”Pﬁvodny’r éas”Upraven}'r alg.|
| 1 (I T
| 2 L 2 || 1s |
| 4 L 4 | 15 ]
| 8 | 14s | 1s |
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| 10 | 215 | 1s |

| 15 | 47s | 1s |

| 17 | 60s | 1s |

| 30 | 181s | 1s |

fli=all) = fle=g =l + =]l = 1

—fli—3 =17 = 1]+ glimg.i — 7. j).vall0]; (5)

m[i -+ .qr;ur.'rc-][.j - .‘.-r;rrr.':'c-] + m[i — .‘.-r;ur.':'c-][lj - .c.-r;ur.':'c']—
m[i + .qr;ur.':':-][j — .qr;ur.'r'c-] — m[! — .ﬁ-r;rrr.':'c-][j + s.-r;ur.':'c-] (6)

8. Zhodnotenie

Pri pouziti uvedenych algoritmov sa podarilo ispesne extrahovat miesta zmeny smeru
papilarnych hrebenov odtlackov dlani. Narozdiel od odtlacku prsta sa na odtlacku
dlane nachadzaju aj hlavné ¢iary a vrasky, ktoré zapricinuju urcité nedokonalosti.
Preto pre presnejsSie urcenie, ¢i sa jedna o skuto¢ny delta bod alebo nechcenu
zaSumenu oblast je nutnd asistencia uzivatela.
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