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demokratického politického systému zavedenim alternativnych

sposobov hlasovania vo volbach. Volby ako prostriedok pokojnej zmeny

- moci su uz po starocia vykonavané spésobom, ktory obsahuje mnozstvo

nedostatkov. Technicky pokrok vSak prindSa nové metddy hlasovania,

ktoré moézu vyrieSit mnohé zo sucasnych problémov demokracie a ktoré otvaraju

doteraz nevidané moznosti participacie ob¢anov na politickej moci a posilnovania
obcianskej spolocnosti.

‘ Praca sa zaobera moznostami vyuzitia IKT pri skvalithovani
X .

Aj na Slovensku pozorujeme snahy o zavedenie hlasovania vo volbach prostrednictvom
internetu. V tejto praci opisujeme aktudlny stav vyuzitia informacénych a
komunikacnych technoldgii, obzvlast internetu pri hlasovani vo volbach v réznych
krajinach sveta, analyzujeme vyhody a rizika, ktoré z toho vyplyvaju a navrhujeme
opatrenia, prostrednictvom ktorych by bolo mozné Co najviac skvalitnit demokraciu na
Slovensku.

1. Uvod

Volby su zakladnym prvkom kazdého demokratického politického systému. Podla
Klokocku medzi ich hlavné ulohy patri predovsetkym [1]:

1. Legitimécia politickej moci (a vladnucej strany alebo vladnucich stran) na zaklade
reprezentacie nazorov a zaujmov voliCov a prenesenim ich dévery na politické strany a
0soby.

2. Vyber politickej elity cestou formécie politickej reprezentacie, vychadzajuci z
diferenciacie politickych smerov, avSak urcené tstavou ku hladaniu konsenzu na
zadklade moznej integracie, resp. harmonizacie zaujmov.

3. Pokojné riesenie politickych konfliktov v spoloCnosti, ktora pomocou procesnych
pravidiel a prostrednictvom ,sc¢itania voli“ umoznuje previest konkurenc¢ny boj o
politick moc na zapas v ramci urcitych pravidiel ,politickej hry“.

4. Kontroly, overovanie politickej moci, ktory (tiez svojou pravidelnostou) aktualizuje
moznost uskuto¢nit mocenské zmeny v State (vlada na cas).

5. Aktivizacia voliCov v prospech urcitych hodnot, cielov a programov a tym ako nastroj
posilnovania obc¢ianskeho vedomia a participacie ob¢anov na politickom Zzivote. [2]

Kym tieto tlohy sa v Case nemenia, poc¢as storoci trvania demokracie v réznych

POSTERUS.sk -1/17-


http://www.posterus.sk/
http://www.posterus.sk/?p=14793
http://www.posterus.sk/?p=14793
http://www.posterus.sk/humanitne-vedy
http://www.posterus.sk/studentskeprace

krajinach sa vyrazne zmenil sposob, akym obcania odovzdavaju svoje hlasy. V starom
Grécku sa na to pouzivali kamene a ¢repiny, ktoré sa vhadzovali do roznych nadob,
neskor ich vystriedali papiere, obalky a zapeCatené urny.

V dosledku technického pokroku doslo k vyraznému posunu v kvalite zivota ludi.
Néastup informac¢nych a komunikac¢nych technoldgii (IKT) zacal menit mnohé oblasti
ludskej spoloCnosti. V sucasnej dobe sa Coraz viac zacinaju presadzovat sposoby
hlasovania, ktoré tento pokrok reflektuju a pri ktorych sa vyuzivaju prave informacné
a komunikac¢né technoldgie. V dalSich kapitolach pojednavame jednak o aktudlnom
stave vyuzivania IKT pri hlasovani vo volbach v réznych krajinach sveta, ako USA,
Estonsko ¢i Nérsko, analyzujeme vyhody aj nevyhody takéhoto pristupu a tiez
navrhujeme mozné rieSenie pre podmienky Slovenskej republiky.

2. Analyza sicasného stavu

Vzdy existovali snahy, aby bolo hlasovanie vykonavané takym sposobom, ktory by bol
jednak dostatoCne pohodlny pre volica, ale tiez by umoznoval jednoduché scitavanie
hlasov volebnou komisiou a nedovoloval konanie volebnych podvodov. Zlomovym bol
rok 1858, ked sa v USA zacali pouzivat predtlacené volebné listky [4]. Neskor, koncom
19. storocia sa zacali vyuzivat mechanické volebné stroje, pri ktorych voli¢ odovzdal
svoj hlas stlacenim paky. Priklad takéhoto volebného stroja je na obrazku Obr. 1.
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Obr. 1 Mechanicky volebny stroj pozivany v USA v 19. storoci [3]

V 20. storo€i ich postupne nahradili dierne Stitky a nakoniec plne elektronické
zariadenia. Ich predpokladany prinos spocival iba v zjednodusSeni sc¢itavania hlasov a
odstraneni nutnosti manipulacie s volebnymi obalkami a hlasovacimi listkami. Naklady
st vSak enormne vysoké v porovnani s klasickym spésobom volieb' a eSte ich zvySuje
nutnost drahych certifikacnych procedur. Istd vyhoda sa ukazuje v znizeni
administrativy pri praci s voliCskymi zoznamami, nakolko tato moze byt vykonavana
plne elektronicky. Tieto zariadenia boli r6zneho druhu, niektoré iba opticky
rozpoznavali papierové hlasovacie listky, teda len nahradzali ru¢né sc¢itavanie hlasov.
Pre volica sa sposob odovzdania hlasu nemenil.

Druhy typ tychto zariadeni vyzadoval, aby voli¢ realizoval hlasovanie priamo
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prostrednictvom neho, najCastejSie stlaCenim tlacidiel alebo prostrednictvom
dotykovej obrazovky. Bol vSak velky problém so zaistenim dévery volicov, pretoze
takyto spésob hlasovania kombinuje nevyhody internetovych volebnych systémov
(problém s efektivnou kontrolou, moznost zlyhania techniky) a klasického hlasovania
(nutnost vydrziavat volebnu komisiu), pricom okrem rychlosti a presnosti s¢itania
hlasov neprinasa v podstate nijaké vyhody.

VSetky tieto technoldgie boli charakteristické tym, ze voli¢ sa musel osobne dostavit
do volebnej miestnosti. Koncom 20. storocia sa s rozvojom internetu ako celosvetovej
verejnej pocitaCovej siete zacCali objavovat snahy o umoznenie odovzdavania hlasov bez
nutnosti navstevy volebnej miestnosti. Hlasovanie prostrednictvom internetu je v
stucasnosti v r6znej miere mozné vo viacerych statoch sveta. Po prvy krat boli pouzité v
USA, neskér ich zaviedli aj iné $taty, okrem iného Svajciarsko (cez internet umoZiuju
volit tri kantony (Geneva, Neuchatel, Zirich) [5]), Kanada [6][7], ¢i Nérsko (v roku
2011 boli internetové volby v 10 tzemnospravnych jednotkdch). No asi
najvyznamnejsim je pripad Estonska, ktoré je zname rozsiahlym zavadzanim rieSeni
e-demokracie do Zivota.

2.1 Estonsko - prvy naozaj aspesny celostatny projekt

Estonsko, napriek tomu, ze je to postkomunisticka krajina, byvala republika
Sovietskeho zvazu, je priekopnikom v oblasti e-demokracie. Pristup na internet je v
tejto krajine vyhldseny za zakladné ludské pravo [8] a internet tam kazdodenne
pouziva 63% populacie. Takého prostredie vytvara vhodné podmienky pre vyuzitie IKT
aj v demokratickom procese. V oktébri 2005 sa v Esténsku konali prvé celonarodné
volby s moznostou internetového hlasovania, ktorych vysledky boli zavazné. Celkovo
tam prostrednictvom internetu bolo mozné volit v piatich volbach [9]. Estonsky
systém, podobne ako mnohé iné, je zaloZeny na asymetrickej kryptografii. Jeho
zakladna schéma je na obrazku Obr. 2.

Na zaciatku je vygenerovany kluCovy par ustrednej volebnej komisie. Nakolko vSak
tato komisia je kolegiatny orgéan, tak pomocou vhodnej matematickej schémy je
sukromny kluc¢ rozdeleny medzi jej ¢lenov, a to takym spdsobom, ze je potrebné
poskladat urcity minimalny (vopred ustanoveny) pocet casti drzanych jednotlivymi
clenmi na rekonstrukciu sikromného kliuca komisii. Niektoré takéto schémy st
opisané napriklad v [10] alebo [11]. V Estonsku sa obcianske preukazy vo forme
¢ipovych kariet vydavaju od roku 2002 [9] a v roku 2006 ich poCet dosiahol milion. Je
teda prirodzené, e sa vyuZzivaju aj na autentifikiciu. Cip, ktory v nich je, pre svoju
funkcnost vyzaduje dva PIN kody. Prvy z nich, ozna¢ovany ako PIN1 sa pouZziva na
autentifikaciu, teda overenie totoznosti. Druhy (PIN2) sluzi na digitdlne podpisanie a
na rozdiel od PIN1 spésobuje pravne nasledky.
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Obr. 2 Estonsky systém [12]

Ked uzivatel planuje uskutoc¢nit volbu, musi po stiahnuti volebnej aplikacie zadat svoj
osobny PIN1 kdd, ¢im sa autentifikuje. Od systému obdrzi verejny klGc¢ volebnej
komisie a zoznam kandidujtcich stran a osob, z ktorych si vyberie tie, za ktoré ma v
umysle hlasovat. Po vybrati svojich kandidatov zadd PIN2. Tymto sa jeho elektronicky
hlasovaci listok digitalne podpiSe. Volbu moéze viackrat zopakovat a v pripade, ze
zahlasuje vo volebnej miestnosti, nebude sa na jeho elektronicky hlas prihliadat.
Moznost hlasovania cez internet je v sic¢asnosti pristupna v obdobi sedem dni pred
dnom, ked sa voli papierovo. [9]
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Obr. 3 Pocet elektroniclkych.ﬁlasov v zavislosti od poctu vydanych obcianskych
preukazov s ¢ipom [9]

Ako vidiet z grafu na obrazku Obr. 3, spociatku bol limitujicim faktorom pocet
vydanych obc¢ianskych preukazov obsahujicich ¢ip (pocet obcianskych preukazov
znazoriuje Cervena krivka, Cervené body naznacujui pocty voli¢ov pri jednotlivych
druhoch volieb). V sucasnosti je vSak uz taky velky, ze pocet hlasujucich prakticky
neovplyvnuje. Na Obr. 4 je vekova Struktira volicov. Najvac¢sou skupinou, ktora voli
prostrednictvom internetu, st mladi Iudia do 35 rokov. Podiel starsich ako 55 rokov sa
v priebehu rokov mierne zvysil o 6 percentualnych bodov na 21%

Zaistenie dovery je klicové, preto okrem toho, Ze je kompletnad dokumentacia spoloCne
s celym popisom systému zverejnend, vsetky procedury su dokumentované na video a
jednotlivé technické prostriedky zapecatené, aby sa predislo neopravnenej
manipuldcii. Do priestorov, kde sa nachadzaju technické zariadenia, maju pristup iba
poverené osoby? [13].
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Obr. 4 Vekova struktiira estéonskych volicov hlasujucich cez internet [9]
2.2 Norsko - pokrocily systém zalozeny na estonskych skisenostiach

Norsky systém sa zacal pripravovat v auguste 2008, pricom sa vychadzalo najma zo
skusenosti z Estonska. Je o nieco zlozitejsi oproti estonskemu systému a na rozdiel od
neho umoznuje aj individudlnu a univerzalnu overitelnost [14]. Na autentifikaciu v
Norsku sa pouziva systém MinID [15], ktory sluzi aj na kazdodennd komunikaciu so
Statnymi inStitdciami. Podobne ako pri internet-bankingu, pouziva sa v nom
prihlasovacie meno a heslo spolo¢ne s autentifikacnym kédom odoslanym v SMS
sprave.

Norsky systém hlasovania sa vyznacuje tym, Zze v iom nie je nutné doverovat pocitacu
voliCa, takzZe ak aj je na tomto nejaky druh Skodlivého softvéru, nemalo by byt mozné
zmarit odovzdanie hlasu ani ho pozmenit. SIizi na to dalsi komunikacny kandl, ktorym
je SMS sprava odoslana na mobilny telefon volica, v ktorej je uvedeny kod volenej
strany. Niekolko dni vopred je volicovi odoslana postova zasielka, prostrednictvom
ktorej obdrzi volebnu kartu, kde st uvedené jednotlivé politické strany a k nim
prislichajuce kddy. Tieto kddy su pre kazdého volica iné a po prijati SMS spravy voli¢
porovnd, ¢i obdrzany kdéd zodpoveda volenej strane. Odoslané SMS spravy sa pre
potreby kontroly zaznamendavaju a tento zaznam sa pri pocitani hlasov porovnava s
odovzdanymi hlasmi. Akdkolvek nezrovnalost v prijatom kdéde by mohla indikovat
pokus o manipulovanie volieb.

- Prifldsenie

i - Odovzdanie hilasu Vobebuig =

14| Patyrdeovac kbd

Volebnd karta

Obr. 5 Schéma nérskeho systému [16]

V noérskom systéme je vo velkej miere zavedeny princip oddelenia uloh (separation of
duties). Je rozdeleny na niekolko nezavislych, ale vzajomne spolupracujicich ¢asti pod
spravou roznych institucii, ktoré si geograficky vzdialené stovky kilometrov. Niektoré
casti su fyzicky oddelené od vSetkych verejnych sieti, aby sa zaistilo, ze v nijakom
pripade nebudd napadnuté utocnikmi zvonku. Entitu RCG (Random Code Generator),
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ktora ma na starosti generovanie a odosielanie kontrolnych kédov cez SMS spravuje
Riaditelstvo civilnej ochrany a krizového pldnovania patriace pod Ministerstvo
spravodlivosti nachadzajtce sa v meste Tgnsberg.

VCS (Vote Collector Service), podsystém na zber Sifrovanych hlasov od voliCov je
spravovany organizaciou patriacou pod Ministerstvo obchodu a priemyslu a nachadza
sa v meste Brgnngysund. Fyzicky oddelené komponenty (najma tie na generovanie
Sifrovacich kluc¢ov a pocitanie hlasov) sa nachadzaju v Osle a obsluhuju ich
zamestnanci Ministerstva pre miestnu samospravu a regiondlny rozvoj. Samotny
stkromny klIuc¢ volebnej komisie aZz do okamihu sc¢itavania hlasov fyzicky nikde
neexistuje, pretoze sa sklada z dvoch klucov, ktoré si samostatne vygenerované a
rozdelené medzi ¢lenov volebnej komisie [17].

Zatial jediné volby v Nérsku, ktoré boli realizované elektronicky boli volby do organov
uzemnej samospravy v roku 2011. Celkovo aj prostrednictvom internetu mohli
hlasovat obcCania 10 tzemnych celkov, ¢o tvorilo spolu 4,5% celkového poctu
obyvatelov [16].

3. Poziadavky kladené na internetové volebné systémy

Ak je hlasovanie vykonavané prostrednictvom Internetu, okrem zakladnych principov
volebného prava musi byt kladeny déraz na to, aby vyhovovali dodato¢nym
poziadavkam, ktoré su pri papierovych volbach splnené implicitne:

1. ,Opréavnenost - len registrovani voli¢ci mozu volit, volba musi byt jedinecna

2. Sukromie - nie je mozné vytvorit spojenie medzi jednotlivou volbou a voliCom

3. 3. Overitelnost - moznost overit, ¢i bol hlas zaznamenany a zapocitany do vysledku
volieb je dvojakd, vztahuje sa jednak na voliCa a tieZ na systém ako taky:
- individudlna - samotny voli¢ vie overit, ¢i bol jeho hlas zapocitany
- univerzalna - ktokolvek moze overit, ¢i hlasy boli spocitané spravne

4. Nespochybnitelnost - schéma by mala poskytovat mechanizmy na vyrieSenie
nezrovnalosti v kazdej faze

5. Spravnost - hlasy musia byt spravne zaznamenané a zapocitané

6. Spravodlivost - nikto by nemal byt schopny vypocitat ¢iastocné vysledky, pokial
prebiehaji volby

7. Robustnost - schéma je maximalne robustnd, ak je potrebna spolupraca vsetkych autorit
na volebny podvod resp. chybu

8. Bezdokladovost - voli¢ nie je schopny poskytnut dokaz o svojej volbe niekomu inému

9. Nedonttitelnost - nikto by nemal byt schopny prinutit volica k urcitej volbe“ [18][19]

4, Vyhody internetovych volieb

Hlasovanie prostrednictvom internetu pontka oproti klasickému papierovému
hlasovaniu niekolko vyhod. Okrem vacésieho pohodlia pre voli¢ov a s tym suvisiacej
vysSej volebnej Ucasti je to predovSetkym moZna uspora néakladov, rychlejsie a
presnejSie vysledky a v pripade spravnej implementdcie aj vyssia bezpecnost.

4.1 Volebna ucast

Jednym z hlavnych prinosov hlasovania prostrednictvom internetu je moznost volit zo
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zahranicia, resp. z ktoréhokolvek miesta, kde je dostupné pripojenie na internet. Nie
vSetci obc¢ania maji moznost dostavit sa v den volieb do miesta svojho trvalého
bydliska. Ide najma o vojakov v zahrani¢nych misidch, ludi dlhodobo Zijucich v
zahranici, ale napriklad aj o astronautov [20]. V pripade hlasovania cez internet by
bolo hlasovanie pre volica omnoho dostupnejsie. To by sa nasledne malo prejavit aj na
vysSej volebnej ucasti.

4.2 ZlepSenie pristupnosti pre hendikepovanych

Hendikepovani, aj ked formdlne maji rovnaké pravo zucastiovat sa na vybere
politickej reprezentécie, je pre nich casto velmi tazké uplatnit si ho. Takyto osobam
zvykne spoloCnost vychadzat v ustrety jednak tym, ze sa im umoznuje, aby im pri
volebnom akte pomohla ind osoba [21] (pricom to nemozZe byt ¢len volebnej komisie) a
tiez tym, Ze sa im poskytuje moznost hlasovania mimo volebnej miestnosti, obalku v
takomto pripade voli¢ vhodi do prenosnej volebnej urny. Pri internetovom hlasovani by
vSak znevyhodneni obc¢ania dostali dalSiu moznost hlasovat a to aj bez pomoci inych
0s0b. Mnoho ludi s postihnutim, najma nevidiacich, je navyknutych pracovat s
pocitacom, pricom pri tejto Cinnosti obvykle vyzivaji Specialne programové
prostriedky. Ak by teda mali moznost hlasovat cez internet prostrednictvom svojho
pocitaca, znacne by im to zlepsilo kvalitu Zivota [22].

4.3 Scitavanie hlasov

Scitavanie hlasov je v pripade hlasovania realizovaného prostrednictvom IKT vyrazne
rychlejSie a presnejSie, pretoze sa eliminuje priamy kontakt volebnych komisarov s
hlasovacimi listkami, Co vedie k odstraneniu ludskych chyb vznikajicich pri ru¢nom
s¢itavani hlasovacich listkov a pisani zapisnic. Taktiez sa zniZzuje pocet oséb, ktoré
majli moznost vysledky ovplyvnit volebnym podvodom.

4.4 Uspora nakladov

Otazka uspory nakladov je sporna. Na jednej strane kritici poukazuji na omnoho
vysSie pociatoCné naklady pri nasadeni systému, zdstancovia argumentuju
vyhodnostou pri dlhodobom pouzivani. Priestor na tsporu by bol predovsSetkym v
pripade, ze by sa zruSila moznost subezného papierového hlasovania. Pokym vSak
internetové volby sluzia ako doplnok k tym papierovym, celkové néklady na volby budu
vzdy vysSie, pretoze naklady sa papierové zostanu v rovnakej vyske (stale bude treba
zabezpecit rovnaky pocet obalok a hlasovacich listkov, pre kazdého obcana a zaplatit
rovnaky pocet volebnych komisarov), ale pribudnu vydavky na elektronicky systém. Ak
by vSak podstatna ¢ast populdcie zacala vyuzivat elektronické spésoby hlasovania,
mohlo by sa pristupit k redukcii po¢tu volebnych okrskov a volebnych komisarov.

5. Potencialne rizika

S novymi spésobmi hlasovania sa vynaraju aj rizikd, s ktorymi sa pri papierovych
volbach nemuselo uvazovat. Najvyznamnejsimi si mensia moznost kontroly a jej vyssia
zlozitost, riziko hackerskych utokov, moznost pomerne jednoduchého vyradenia
systému z prevadzky a tym znemoznenia uskutocnit volbu ¢i jednoduchsie kupovanie
hlasov.
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5.1 Zlozitejsia kontrola

Kontrola reguldrnosti a férovosti volieb je podstatnou stcastou kazdého volebného
systému bez ohladu na spdsob, akym sa odovzdavaja hlasy [23]. Kym pri papierovych
volbach je tato kontrola viac-menej priamociara a pomerne jednoducha aj pre ludi bez
predchadzajtcich sktusenosti v tejto problematike, v pripade elektronického hlasovania
sa stdva omnoho menej zjavnou a Castokrat vyzaduje Specidlne znalosti, ktorymi
vacsina ludi nedisponuje. To méa za nasledok, okrem zvySenych nékladov, tiez znizenu
doveru ludi vo volebné vysledky. AvSak na rozdiel od papierovych volieb, elektronické
volebné systémy umoznuju individudlnu a v niektorych pripadoch [16] aj univerzalnu
overitelnost [24]. Dalo by sa teda povedat, ze ponukaji eSte vysSiu mieru
doveryhodnosti a moznost lepsej kontroly, ale za cenu potreby rozsiahlych znalosti v
danej problematike, ¢o moze u niektorych ob¢anov vyvolat nedoveru.

5.2 Kybernetické utoky

Riziko kybernetickych ttokov je skuto¢ne vazna hrozba, ktord u papierovych volieb
nema ekvivalent®. Tomuto riziku st vystavené okrem centralneho systému, u ktorého
je vSak mozné dosiahnut pomerne vysoku troven zabezpecenia, aj osobné pocitace
volicov, z ktorych uskutoénuju svoju volbu. Zabezpeceniu centralneho systému sa musi
venovat velkd pozornost, pretoze pripadny hackersky utok by mohol mat za nasledok
podstatné ovplyvnenie volebnych vysledkov a v krajnom pripade aj naruSenie
ustavného zriadenia.

Preto musi byt zaistend uplna auditovatelnost, kde kazda Cinnost je zaznamenand a
neskor je mozné spatne zrekonstruovat vSetky operacie, samozrejme pri suCasnom
zachovani tajnosti hlasovania. Urcité skusenosti s aktudlnymi mozZnostami
zabezpecenia pocitaCovych systémov moze poskytnut internet-banking [25]. Pri jeho
zavedeni sa tiez poukazovalo na velké bezpecnostné rizikd, ale za roky pouzivania sa
ukdazalo, ze najvacsie hrozby pochadzaju nie z itokov na banku (ktorych uspesnost je
mimoriadne nizka), ale s to prave problémy na strane uzivatelov, obzvlast ich
neskusenost a neschopnost odhalit mnohokrat velmi sofistikované pokusy o vydanie
hesla alebo uskuto¢nenie operacie v prospech utocnika.

5.3 Obmedzena dostupnost

Pomerne Castym argumentom odporcov je aj skuto¢nost, ze dostupnost serverov v
internete méze byt obmedzena pouzitim tzv. DDoS tutokov [26], ktorych princip
spocCiva v pretazeni systému pocCetnymi poziadavkami, ktoré navonok vyzeraju akoby
pochadzali od legitimnych pouzivatelov, ale ich jedinym tucelom je, aby doslo k vyuzitiu
vSetkych systémovych prostriedkov a nebolo mozné obsluhovat ostatnych
pouzivatelov. Pokym sa ale moznost internetovych volieb chape iba ako doplnkova k
papierovym a bez zaruky, nie je toto riziko az také vyznamné.

5.4 Problém so zaistenim tajnosti v dlhodobom c¢asovom horizonte

Urcitym problémom, ktory dodnes nebol uspokojivo vyrieSeny, moze byt aj skutoCnost,
Ze sucasna kryptografia je zalozena na nemoznosti vyriesit matematicky problém pri
aktudlnych technickych moznostiach pocitacov. AvSak postupom casu sa vypoctovy
vykon zvySuje a v horizonte niekolkych desiatok rokov, v zavislosti od technickej
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implementdacie, bude mozné takto chranené udaje deSifrovat [14]. To predstavuje
potencialny problém pre stikromie volica a méze narusit princip tajného hlasovania. Aj
ked by sa dalo namietat, Ze po takom dlhom Case uz tajnost nemda vyznam, pri
papierovych volbach toto nehrozi.

5.5 Jednoduchsie kupovanie hlasov

Kupovanie hlasov [27] je fenomén, ktory sa vyskytuje v mnohych Statoch sveta bez
ohladu na sposob volby. Kritici vSak tvrdia, ze zavedenim moznosti hlasovania
prostrednictvom internetu by sa kupovanie hlasov vyrazne zjednodusilo [28].
Argumentuju tym, ze kym vo volebnej miestnosti je volebna komisia, ktora dohliada na
priebeh volieb, ¢im je zarucena aspon minimalna tUroven kontroly, v pripade
hlasovania cez internet by bolo mozné omnoho jednoduchsie jednak ovplyvnit volica a
tiez aj skontrolovat, ¢i skutocne odovzdal hlas ziadanej strane. Je pravda, zZe v pripade,
ak by bol systém volieb cez internet navrhnuty nespravne, kupovanie hlasov by bolo
vyrazne jednoduchSie. AvSak vo vacSine tychto systémov su implementované
minimdlne dva mechanizmy, ktorych ucelom je kupovaniu hlasov zabranit, alebo ho
aspon vyrazne stazit do takej miery, ako je to pri klasickych papierovych volbach.

Prvym z nich je moznost opakovat volbu prostrednictvom internetu, priCom sa pocita
iba posledny odovzdany hlas [9]. V pripade, Ze bol na volica vyvijany natlak, moze
odovzdat novy hlas, hned ako hrozba natlaku pominie. Druhy spésob ako kupovaniu
hlasov zabranit, je vyuzitie skutoCnosti, ze internetové volby su alternativou k
papierovym. Ked' sa voli¢ rozhodne odovzdat hlas vo volebnej miestnosti, ma tento jeho
ukon za ndasledok zrusenie akéhokolvek hlasu odovzdaného elektronicky [9]. Tymto sa
obtiaznost kupovania hlasov dostdva na taku uroven, aka by bola bez moznosti volit
cez internet. Problém kupovania hlasov ale spoc¢iva skor v mysleni ludi, nez v spésobe
hlasovania. V podstate neexistuje sposob, ako mu uplne zabranit, snahou statu by vSak
malo byt Co najviac ho stazit, aby sa nikomu takéto praktiky neoplatili.

6. Sposoby zaistenia bezpecnosti a doveryhodnosti volieb prostrednictvom
elektronickych zariadeni

Dovera obcanov je pri kazdych volbach klucova, no pri elektronickom hlasovani je jej
zaistenie vyrazne zlozitejSie. Kym pri hlasovani prostrednictvom papierovych
hlasovacich listkov ma kazdy ob¢an moznost bezprostrednej a priamociarej kontroly,
kedze pozna princip a mozné sposoby zneuzitia (ktoré moze po kontrole viac-menej
jednoznacne potvrdit alebo vylucit), pri hlasovani prostrednictvom zlozitych
elektronickych zariadeni, navyse ked sa tdaje Casto prendasaju cez internet alebo iny
komunikaény kandl do centraly vzdialenej stovky C¢i tisicky kilometrov od miesta
odovzdania hlasu, sa funk¢énost zdd omnoho menej zjavnou a kontrola bez hlbokych
znalosti kryptografie a technickych aspektov fungovania takéhoto systému je v
podstate vylucena.

Vacsina ob¢anov nema ini moznost, nez spoliehat sa na expertov, ktori vSak nemusia
byt vzdy nezavisli a ich hodnotenia mozu byt viac ¢i menej skreslené. Preto otvorenost
takychto systémov a dokumentacia dostupna vcas a v celom rozsahu, st nevyhnutnymi
predpokladmi na bezproblémovy priebeh volieb, ako aj naslednd akceptaciu vysledkov
obCanmi. Dévera musi byt posudzovana v dvoch rovinach - jednak na trovni vlady ako
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zdkaznika a tiez na urovni verejnosti ako pouzivatela. Verejnost moze byt dalej
rozdelena na dve cCasti a to technickych expertov, ktori m6zu prezentovat kvalifikované
nazory na bezpecnost systému a obcanov bez naleZitych znalosti, ktori sa musia
spoliehat na tychto expertov. V pripade, Ze znacnda ¢ast ob¢anov nebude o
doveryhodnosti systému presvedcend, moze sa stat, ze volby prostrednictvom
internetu budu odignorované a vsetky vynalozené prostriedky vyjdi nazmar. V horSom
pripade sa moze stat, ze obCania odmietnu uznat legitimitu takto zvolenych zastupcov
[29].

Problematika bezpecnosti je pri hlasovani cez internet kliCova a byva najcastejSim
argumentom odporcov. Je nutné poznamenat, ze kym bude internetové hlasovanie iba
doplnkovou moznostou pri volbach a paralelne sa budd konat aj papierové volby,
bezpecnost nemoze vzrast, potencialne vsak mozu pribudnit slabiny nového systému
[30]. Pri rieseni problematiky bezpecnosti je v zdsade potrebné zaistit zabezpecenie
vSetkych troch zdkladnych komponentov volebného systému:

- centralnej infrastruktiry (tdto moze byt realizovand aj ako distribuovang, teda
pozostavajuca z viacerych vzajomne spolupracujucich ¢asti, pricom kazdu ¢ast m6ze mat
v sprave iny subjekt)

- zariadenia, prostrednictvom ktorého voli¢ realizuje svoju volbu (najcastejsie to byva
pocitac, ale su popisané aj riesenia, kde je mozné volit s pouzitim mobilného telefénu
[31], ¢i digitalnej televizie [32])

- komunikacného kanalu - obvykle internetovej linky medzi zariadenim volica a centralnym
systémom, ale v zavislosti od implementacie to méze byt aj iny kanal

Centralna infrastruktira je miesto, ktoré bude v najvacsej miere pod drobnohladom
verejnosti a kde sa najviac sustredi tsilie osob snaziacich sa narusit priebeh volieb.
Musi byt zabezpecend maximdlna ochrana pred Gtokmi tak zvonku, ako aj zvnutra. V
idealnom pripade by mala byt rozdelend medzi ¢o najviac entit pod spravou
nezavislych subjektov, priCom na to, aby bola naruSend bezpecnost by museli vSetky
spolupracovat. V praxi byva rozdelenie minimalne na dve ¢asti - jedna je pripojena do
internetu a sluzi na zber hlasov od volicov (ekvivalent volebnej urny), pricom vsak
tieto su zasifrované a druhd Cast je fyzicky oddelend od verejnych sieti a jej uCelom je
desifrovat a spocitat hlasy [17].

Udaje st medzi nimi prend$ané na pamatovom médiu (najcastejs$ie DVD) [9]. Velkd
pozornost je nutné venovat uz pociatoénym fazam pripravy technickych prostriedkov,
aby sa uplne vylucila moznost neopravnenej manipuldcie. VSetky proceddry musia byt
zdokumentované a do priestorov, v ktorych sa nachadzaju technické zariadenia
pouzivané na zaznamenavanie a pocitanie hlasov m6zu mat pristup iba opravnené
osoby.

Zaistenie doveryhodnosti pocitaca (ako aj akéhokolvek iného zariadenia pouzitého na
odovzdanie hlasu) volica je rovnako dolezité ako zabezpecenie ostatnych Casti
systému. Problémom je, Ze kym pri volebnych serveroch spravovanych Statnymi
organmi su na problematiku bezpecnosti vy¢lenené zna¢né financné prostriedky a
personalne kapacity, v pripade domacich pouzivatelov je bezpecénost Casto
podcenovana [33][34]. Mnohokrat sa stava, Zze pouzivatel ani nevie, ¢i je jeho pocitac
bezpecny a do akej miery mu moze doverovat.
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Pri nespravne implementovanej volebnej schéme by sa mohlo stat, ze hlas niektorého
volica v skuto¢nosti bud nebude vébec zapocitany, alebo bude pozmeneny a voli¢ sa o
tom ani nedozvie. Velkou hrozbou st najma rézne druhy Skodlivého softvéru
inStalované na pocita¢ bez vedomia jeho pouzivatela. Viac informacii k tejto
problematike je mozné najst v [35]. Preto sa v snahe o splnenie poziadavky
overitelnosti aj v pripadoch, ked pocita¢ volica nie je doveryhodny, zvykne vyuzivat
druhy kandl na prenos informadcii, nezavisly od (potencidlne nedéveryhodného)
pocitaca [29]. Vhodnou volbou je zaslanie SMS spravy na mobilny telefén volic¢a, ktora
obsahuje informdacie o prijati hlasu. Je vSak nevyhnutné sucasne respektovat
poziadavky sukromia a bezdokladovosti. Tato metdda sa vyuziva napriklad v nérskom
systéme a podrobnejsie je popisana v dalSich kapitolach.

7. Technicka realizacia hlasovania prostrednictvom internetu

Elektronické volebné systémy st obvykle postavené na pouziti asymetrickej
kryptografie. Jej princip tkvie v tom, Ze na rozdiel od symetrickej, kde sa pouziva ten
isty Sifrovaci klic* na zaSifrovanie aj deSifrovanie, tu je pouzity par Sifrovacich klacov,
ktoré si matematicky prepojené, avsak z jedného nie je mozné odvodit druhy. Ak je
nejaka operacia vykonana jednym z nich, jej opak je mozné urobit druhym. Jeden z
tychto klticov sa obvykle zverejni, kym druhy sa ponecha v tajnosti. Potom moze
ktokolvek zasSifrovat udaje tymto verejnym klicom, ale deSifrovat ich méze iba drzitel
sukromného.

Asymetricka kryptografia umoznuje aj schému, ktord nazyvame digitdlny podpis.
Drzitel sukromného kluca digitdlne podpiSe spravu tak, Ze ju ,zaSifruje”
prostrednictvom tohto sikromného kltuc¢a. ,DeSifrovat” ju moze ktokolvek, kto mé k
dispozicii verejny klu¢. Ak sa mu to podari, nadobudne istotu, Ze sprava pochadza od
drzitela sukromného kluca. Viac tejto problematike venuju prace [36] alebo [37].
Princip asymetrickej kryptografie je zndzorneny na Obr. 6.

Adresant Adresat

Yergjny
W& adresata

Sdkromny
ki ¢ adresata

-

Sprava Lagifrovana Sprava
Sprava

Obr. 6 Princip asymetrickej kryptografie [38]

Pri ikone odovzdania hlasu cez internet je prvym a zakladnym krokom autentifikacia,
teda overenie totoznosti volica. Je ekvivalentom predlozenia obcianskeho preukazu
komisii vo volebnej miestnosti. M6ze mat rézne formy, od zadania prihlasovacieho
mena a hesla (eventualne v kombindcii so zadanim kontrolného kodu zaslaného SMS
spravou, ako je to bezné pri internet-bankingu), cez rozne formy jednorazovych ¢i
premenlivych hesiel [39] az po pouzitie Cipovych kariet [40], v ktorych sa pouziva
asymetricka kryptografia.

Princip elektronického hlasovania je velmi podobny hlasovaniu prostrednictvom posty,
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ktoré je upravené v [21]. Zakladnd schéma elektronického volebného systému je na
Obr. 7. Po tom ako je voli¢ pokusajuci sa hlasovat prostrednictvom internetu
autentifikovany, je mu zobrazeny zoznam stran a kandidatov. Ked si z nich vyberie, je
jeho elektronicky ,hlasovaci listok” zaSifrovany verejnym klicom volebnej komisie
(krok analogicky s vloZzenim do obdlky) a digitdlne podpisany svojim stikromnym
klicom® (analdgia s vlozenim do navratnej obdalky). Takyto blok udajov je
zabezpecenym kandlom prostrednictvom internetu poslany do centralneho systému,
kde je bezpecne uloZeny.

To ako voli¢ hlasoval zatial nemo6Ze nikto zistit, pretoZze by na to potreboval sukromny
kla¢ volebnej komisie. Aby sa zamedzilo kupovaniu hlasov a natlaku medzi ¢lenmi
spolo¢nej doméacnosti, méze obvykle voli¢ svoje hlasovanie viackrat zopakovat, priCom
sa pocita iba jeho posledny odovzdany hlas. V pripade, ze sa rozhodne neskor volit vo
volebnej miestnosti, hlas odovzdany cez internet sa neberie do Gvahy. Toto je mozné
vdaka tomu, ze v ulozisku je spojenie medzi identitou volica a jeho zaSifrovanym
hlasom. Po ukonceni internetového hlasovania je tato vazba odstranena a na systém
spocitavania hlasov su prenesené iba zaSifrované hlasy bez informacie o identite
volica. Hned na to sa zide ustredna volebna komisia a pouzije svoj sikromny kli¢ na
desifrovanie hlasov. Tie su nasledne spocitané a vyhlasia sa vysledky.

; Sy N
“hias | g [ ] valiti
Digitdlny podpis ek .
= — [
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Obr. 7 Zdkladnd schéma elektronického volebného systému [12]
8. Moznosti vyuzitia internetu pri volbach v podmienkach Slovenskej republiky

Slovenska republika je krajinou s pomerne rozSirenym pouzivanim IKT svojimi
obyvatelmi. Je teda mozné uvazovat o zefektivneni demokratického procesu s vuyzitim
novych spésobom hlasovania.
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Zdroj: VO, auguat 2007
Obr. 8 Odpoved' na otdzku: “Ak by bola moznost volit v najblizsich parlamentnych,
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prezidentskych ci komundlnych volbdch elektronicky - prostrednictvom internetu -
vyuzili by ste tuto moznost?”

Nutnym predpokladom pre zavedenie elektronického hlasovania vo volbach je vsak,
okrem politickej vole, aj postoj obc¢anov k tejto otazke. Ak by bola velka vacsina ludi v
State proti, mohlo by sa stat, ze by takto vykonané volby neboli vSeobecne
reSpektované (podrobnejSie sa tomu venujeme v kapitole 6). Prieskum Institutu pre
verejné otazky na tému e-demokracie, kde bola nacrtnutd aj problematika
elektronickych volieb, ktory sa konal v roku 2007, ukazal, ze ludia stale preferuju
tradicnu formu hlasovania. Ak by bola moznost volit v najblizsich volbach elektronicky,
urcite alebo skor ano by ju vyuzilo 37% opytanych, urcite alebo skor nie az 54%.
Nevedelo odpovedat 9% opytanych.

Ako najcastejSie dovody udavali preferovanie tradi¢ného sposobu (33%), absenciu
pristupu na internet (21%), nedostatoCné skusenosti s pracou s pocitacom (17%),
obavy o bezpecnost (12%), ¢i nedoéveru technike alebo obavy zo zlyhania (10%).
Zaujimavou skutocnostou je, Ze opytani nevyjadrili obavu o pripadné vyzradenie ich
volby (porusenie zasady tajnosti hlasovania). SkutoCnost, Ze by sa niekto nezucastnil
elektronického hlasovania vSak nutne neznamend, Ze je proti nemu. Zvlast v pripade,
ak udava dovody ako absencia pristupu na internet alebo nedostatocné sktsenosti s
pracou na pocitaci. Na zaklade vysledkov referenda z roku 2010 [41], moZno badat isty
posun vo verejnej mienke.

Aj ked ucast na tomto referende bola iba 22,84% opravnenych voli¢ov, o mdze
naznacovat nezaujem ludi tak o verejné dianie vSeobecne, ako aj otazky, ktoré boli
polozené. Na druhej strane ale mohla velka ¢ast tychto obc¢anov takymto sposobom
vyjadrit svoj nesuhlas so vSetkymi Siestimi otdzkami, kedZe neplatnost referenda ma
rovnaké ucinky ako explicitné hlasovanie proti. M6zeme vSak predpokladat, ze velka
vacsina z tych, ktori sa referenda nezicastnili nemd jednoznacny postoj. Z tych, ktori
sa zucastnili, na otdzku ¢islo 5 ,Suhlasite s tym, aby Narodna rada Slovenskej
republiky ustanovila moznost volit poslancov Nérodnej rady Slovenskej republiky a
poslancov Eurdopskeho parlamentu prostrednictvom internetu?” odpovedalo kladne
70,46%, zaporne 22,22% a neplatnych hlasov bolo 7,3%.
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Obr. 9 Najcastejsie dovody odmietania hlasovania prostrednictvom internetu [42]

Dal$im dolezitym faktorom pre moZznost hlasovania prostrednictvom internetu je
problematika autentifikacie volica. NajlepSim variantom sa ukazuju byt ¢ipové karty,
no keby sa mali vydavat osobitné volebné preukazy pre kazdého obcana, ktory by o to
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poziadal, bolo by to jednak ekonomicky netnosné a tiez by to mnohych volicov
odradilo od elektronického hlasovania. Najvyhodnejsie by teda bolo integrovat Cip do
obcianskych preukazov. Na Slovensku sa vydavanie obc¢ianskych preukazov s ¢ipom
schvalilo v roku 2012 [43][44]. Potrva vsak isty ¢as (rddovo niekolko rokov), kym sa
obc¢ianske preukazy s ¢ipom rozsiria natolko, Ze ich bude mat va¢s$ina obéanov. Dalsie
kroky, okrem prijatia potrebnych zakonov, si najma technického charakteru.

Bolo by potrebné, po predchédzajicej verejnej diskusii technicky zrealizovat systém,
ktory by umozioval hlasovanie prostrednictvom internetu a spifal by vietky kritéria
na zaistenie spravodlivych volieb [45]. Tu sa vSak m6zu vyuzit skisenosti z inych
krajin, ktoré uz podobnym procesom presli. Délezitym aspektom je, aby existovalo
rozdelenie kometencii Vhodnym rieSenim je zverenie kliCovych komponentov
volebného systému Statistickému tradu SR, nakolko tento by mal byt politicky
nezavisly. Dal$imi inStiticiami vhodnymi na spréavu niektorych subsystémov su
ministerstva vnutra, spravodlivosti, ¢i financii.

9. Zaver

V praci sme pojedndavali o problematike vyuzitia informacnych a komunika¢nych
technoldgii pri hlasovani vo volbach. Aj ked funkcie volieb zostavaju rovnaké a ich
podstata sa nemeni, sposob ich prevedenia sa vyvija v silade s technickym pokrokom.
Venovali sme sa predovSetkym absenénym sposobom hlasovania, teda moznostiam
uskutoCnenia volby z miesta mimo volebnej miestnosti. Podla niektorych nazorov
otdzka nestoji, i by malo byt internetové hlasovanie umoznené, ale kedy [45]. Popisali
sme poziadavky kladené na takéto systémy, ich vyhody a nevyhody, rozsah pouzivania
v niektorych Statoch sveta, ako aj moznosti ich zavedenia s prihliadnutim na
podmienky Slovenskej republiky.

Pre uskutocnenie volby na dialku nemusi byt nutné pouzit pocitac, ale je mozné tento
ukon realizovat aj s vyuzitim inych zariadeni ako su mobilné telefény, tablety, ¢i
zariadenia na sledovanie digitalnej televizie [32]. Zistili sme, Ze je to velmi
perspektivny sposob posilnenia demokracie a po vyrieSeni prvotnych problémov by
mohol zjednodusit hlasovanie najma ludom zijucim v zahranicCi a hendikepovanym, v
dlhodobom ¢asovom horizonte znizit celkové néklady, ako aj zrychlit s¢itavanie hlasov
a odstranit ludské chyby pri ich S¢itavani. Najvacsie tazkosti pri nasadzovani si najma
politického a socidlneho charakteru, pretoze priklad krajin ako Esténsko ¢i Norsko
nam dokazuje, ze technicku realizaciu je mozné zvladnut bez vacsich problémov.
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'Néklady zavisia od toho, ako ¢asto sa volby konaji. Cim st ¢astej$ie, tym nizsie st
naklady, pretoze na jedny volby pripada mensSia suma

’Ide predovsetkym o pracovnikov inStitcii spravujucich systém, nezavislych pozorovatelov,
kameramanov, atd.

3V pripade, Ze sa hlasy spocitavaju pomocou elektronickych prostriedkov pripojenych do
verejnych sieti, je tato hrozba aj tu. Minimalne je vSak moznost opatovného prepocitania
hlasov na zdklade archivovanych papierovych materialov (zapisnic a hlasovacich listkov)
‘Sifrovaci klU¢ je informdcia, ktord uréuje priebeh kryptografického algoritmu. Pri
Sifrovani, kluc¢ Specifikuje transformaciu spravy do Sifrovaného textu, pri deSifrovani je
tomu naopak

SV pripade vyuzitia ¢ipovych kariet (ako je to v Estonsku) je tento klu¢ ulozeny na ¢ipovej
karte. V inych pripadoch (napr. Noérsko) ho voli¢ obdrzi po autentifikacii.
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