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Kvalitni zabezpeceni citlivych dat a kliCovych aktiv se dnes stava pro
firmu jakéhokoliv zaméreni a velikosti naprostou nutnosti. Historie
vyvoje informacni bezpecnosti zacala predevsim v prostredi velkych
organizaci, které zpracovavaly znacné mnozstvi dat. Je logické, ze
pravé vétsi a ¢asto bohatsi firmy mély dostatek prostredki na investice
do zabezpeceni svych aktiv. Kromé toho, pomérné velké procento malych a strednich
firem ma o svém informacnim zabezpeceni ponékud mylné informace. Stéale vice
utoCnikl se zaméruje na organizace stredni velikosti, které jsou nedostatecné
chranény, a je daleko snazsi se dostat k jejich citlivym dattm.

Malé a stredni firmy se ¢asto brani zavadéni certifikovanych norem. Duvodem je obava
z priliSné formalni administrativy, ktera je u certifikaci ¢asto vyzadovana a ktera je
predevsim u malych firem zbytecnda a zatézujici. U organizaci stredni velikosti (50-250
zaméstnancl) je uz jistd administrativa spojena s informacni bezpecnosti nutnosti.
Zameéstnanci se podobné jako u malych firem vétSinou osobné znaji, ale jiz zde existuje
urcitd mira anonymity, kterd muze byt impulsem k tomu, ze nékteri zaméstnanci se
budou snazit bezpecnostni procedury obchazet, zejména kdyz nebudou presné
definovany a jejich dodrzovani nebude pravidelné kontrolovano. Zavisi na vice
okolnostech, zda je pro danou organizaci vhodnéjsi certifikace nebo zavedeni vlastni
interni metodiky pro bezpecnost informaci.

Uvod

Vyznam vypocetni techniky a vyuzivani informacnich a komunikacnich technologii ve
vSech oblastech zivota spolec¢nosti neustéle vzrusta. Jen velmi tézko bychom nasli
odvétvi nebo ¢innosti, do kterych tyto technologie jesté nepronikly. Zaroven s tim ale
také roste nebezpeci neopravnéného pristupu nebo celkového zneuziti dulezitych
informaci. Tato skute¢nost pak v ¢innostech organizaci a podniku vyzaduje, aby pri
zpracovani, ukladani, prenosu a vyuziti dat nedochazelo k jejich modifikaci, chybam ci
dokonce ztraté. Proto se v poslednich letech stédle vice firem zaméruje na ochranu
svych dat a informaci. Disciplina, ktera se zabyva ochranou citlivych dat v podniku, se
nazyva informacni bezpecnost.

V dnesni dobé se stava klicovou Cinnosti v rdmci rizeni spole¢nosti, ktera poskytuje
strategicky smeér pro zabezpeceni a dosazeni planovanych cilt. Dale zajiStuje, Ze rizika
spojena s bezpecnosti informaci jsou radné spravovana a zdroje podnikovych informaci
jsou pouzivany zodpovédné. Cilem rizeni je poskytnout systém, ktery se soustredi na
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vSechny aspekty bezpecnosti informaci a spravuje vSechny souvisejici procesy. Termin
,informace” je pouzivan jako obecny pojem a zahrnuje vSechna aktiva, ktera maji pro
¢innosti organizace néjakou hodnotu.

Cilem informacni bezpecnosti je chranit zajmy téch, kteri se spoléhaji na informacni a
komunikacéni systémy. Jejim prvoradym ukolem je zajistit, aby organizace byla
chranéna pred S$kodami zpusobenymi selhdnim dostupnosti, divérnosti nebo integrity
citlivych aktiv. Dosdhnout pozadovaného stupné informacéni bezpecnosti a tedy i
ochrany dat a informaci lze pomoci stanoveni softwarovych, hardwarovych,
personalnich, komunikacnich a dalSich opatreni a s nimi souvisejicich pravidel,
postupu a funkci. Jestlize ve svété a nyni i v nasi republice je informacni bezpecnosti
vénovana vyznamna pozornost ve velkych organizacich, je tato oblast v malych a
stredné velkych organizacich nedocenéna a také neexistuji vhodné ndastroje pro
zavedeni a hodnoceni opatreni souvisejicich s informacni bezpecnosti.

1. Zakladni pojmy
1.1 Bezpecnostni udalost

Je to identifikovany stav informac¢niho systému, sluzby nebo pocitacové sité, jez muze
narusit pravidla bezpecnostni politiky nebo selhdni nékterého opatreni nebo drive
neznama nebo nepredpokladana situace, jez mize ovlivnit bezpecnost.

1.2 Bezpecnostni incident

Je to jedna nebo vice nechténych nebo neocekavanych indikovanych bezpecnostnich
udalosti, jimiz muze byt s vysokou pravdépodobnosti naruSena podpora hlavnich
procesu organizace nebo diky nimz muze dojit k narusSeni bezpec¢nosti informac¢niho
systému.

1.3 Autentizace

Proces ovérovani proklamované identity subjektu. Autentizace znamena ovérovani
pravosti, autenticky znamenda puvodni, pravy, hodnovérny. Autentizace patfi k
bezpecnostnim opatrenim a zajistuje ochranu pred falSovanim identity, kdy se subjekt
vydava za nékoho, kym neni. RozliSuje se autentizace entity (osoby, programu,
zarizeni) a autentizace zpravy.

1.4 Autorizace

Proces zjiSténi opravnénosti. Autorizovat znamena povolit, schvalit, zmocnit, opravnit.
O autorizaci hovorime, pokud urcita entita (uzivatel, program, zarizeni) chce
pristupovat k urc¢itym zdrojum (napt. serveru, souboru, tiskarné). Aby mohla entita ke
zdrojim pristoupit, musi byt k tomu autorizovana - opravnéna (musi mit pristupova
prava). Predpokladem autorizace entity je uspésna autentizace. [1]

1.5 Aktiva

- informacni aktiva
» databaze a datové soubory, dokumentace, uzivatelské manualy, skolici materily,
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interni zdznamy a jiné archivované informace
- aplikacni aktiva
- aplikacni a systémové programové vybaveni, vyvojové nastroje a utility
- fyzicka aktiva
- pocitace, servery, zaznamova zarizeni, switche, tiskarny, skartovacky a dalsi technicka
zarizeni, prostory, nabytek (napr. trezor)
- aktiva sluzeb
- servisni sluzby externi a interni
- personalni aktiva
» lidé prichazejici do kontaktu se zpracovavanou informaci
- nehmotna aktiva
» image, divéryhodnost, beztrestnost/bezihonnost

2. Reseni informaé¢ni bezpeénosti

Uroveh bezpe¢nosti, kterd je v organizaci vyZzadovéna, je mozné dosahnout pouze
komplexnim pristupem a podrobnou identifikaci hrozeb a detailnim planovanim. Vyse
uvedené oblasti informacni bezpecnosti spolu casto bezprostredné souvisi a v
nékterych pripadech se dokonce vzajemné prolinaji. ISO/IEC 27001 popisuje nejlepsi
praktiky pro zajisténi bezpecnosti informaci, které by organizace meéla vzit v ivahu pro
zajisténi kontrolnich cilG. 133 “zékladnich” opatreni se ale ve skuteCnosti dale
rozpadaji na stovky specifickych bezpecnostnich opatreni. Norma neprikazuje, ktera
opatreni musi byt bezpodminecné aplikovana, ale ponechava rozhodnuti na organizaci.
Vhodna opatreni jsou vybirdana na zakladé hodnoceni rizik a jejich implementace je
zavisla na konkrétni situaci.

Cilem neni implementovat vSe, co norma popisuje, ale spiSe naplnit vSechny
aplikovatelné cile opatreni. Tento pristup zajistuje, ze norma je Siroce aplikovatelna a
déava uzivatelum velkou flexibilitu pri implementaci. Nicméné toto prinasi obtize pri ne
certifikaci, kdy muze byt slozité posoudit, zda jsou aktuélni bezpec¢nostni opatreni plné
v souladu s normou. V dalSim textu jsou popsany zakladni principy vSech 11 oblasti
této normy vcetné doporucenych opatreni k nim nalezejicim. ISO/IEC 27001 je skupina
standardu pro systém rizeni informacni bezpecénosti (ISMS). Tato série norem vychazi
od roku 2005, kdy se objevila ISO/IEC 27001, pomoci které se cely systém certifikuje.
Tvlrcem téchto norem je Mezinarodni organizace pro normalizaci logické a fyzické
bezpecnosti (International Organization for Standardization). [1]

3. Rizeni informacnich systémii

Aby byla dosazena odpovidajici troven informacni bezpecnosti, je nutné zajistit, aby
vSechny prostredky automatizovaného zpracovani v podniku byly pouzivany pouze
opravnénymi osobami / systémy pro obchodni ucely. Zapotrebi je dodrzovat nasledujici
podminky. Implementovat pravidla pro rizeni pristupu ke sluzbam na zakladé
individudlnich potreb zobrazit, pridat, zménit nebo odstranit informace a transakce;
predevSim je nutné spravné nastavit prava pristupu poskytovatelim sluzeb,
dodavatelum a zékaznikiim. Ujistit se, ze jsou pridéleny odpovidajici odpovédnosti pro
spravu vSech uzivatelskych Uc¢tl a prostredkl zabezpeceni (napr. hesel, karet a dalSich
zarizeni) a kontrolu vSech téchto zarizeni, kterd maji néjakou finan¢ni hodnotu.
Pravidelné kontrolovat / potvrzovat jednani a opravnénost téch, kteri spravuji
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uzivatelské ucty, zajistit, aby tyto odpovédnosti nebyly pridéleny jedné osobé.
Zaznamendvat dulezitd poruSeni bezpecCnostni (napr. systému a pristupu k siti, virg,
zneuziti a nelegalniho software).

Zajistit, aby byly neprodlené hlaSeny a vcas se vyresili k zajisténi duvéryhodnosti
smluvnich stran a k jistoté, ze pri pouziti elektronickych transakénich systému jsou
obchodni ujednani platna nastavit bezpecnostni pokyny tak, aby byly primérené a v
souladu se smluvnimi zdvazky. Prosazovat pouzivani antivirové ochrany v ramci celé
podnikové infrastruktury a zajistit pravidelnou aktualizaci pouzivaného software na
vSech stanicich. Pouzivat pouze legalni software. Definovat politiku, ktera urcuje, jaké
informace mohou opustit systém organizace a které naopak mohou do systému
vstoupit, v souvislosti s tim konfigurovat systémy sitové bezpecnosti (firewally),
monitorovat vyjimky a sledovat zavazné incidenty. Zvazit, jak chranit mobilni
vypocetni prostredky a zarizeni. [2]

Udriba Planowani

P'Nr':au'é_n'_ Dohoda o drovni
Japiovani paskytovanjeh slufeb
Planovani Podpdrné dohody
Implamantaca / Deohoda o provezni Orovni

Kontrola

Crganizace
Ustanoweni ramce
Fidélani odpovadnosti

Hodnoceni Implementace

Interni audity Wytwofenl povadomi
Extarni awdity L Klasifikace a registrace
Sebehodnoceni Bezpeénost lidskych zdrojd

Bezpelnostni incidenty Fyzické bazpetnost
Sité. aplikace, potitate
ﬁizgni pfistupovych préiv
Rizeni bazpet. incidentd

Obr.1 Bezpecnostni politika organizace
4. Role bezpecnostniho managera
4.1 Zvladani bezpecnostnich incidentl

Soucasti zivota manazera bezpecnosti IS/ICT jsou bezpecnostni incidenty a jejich
reseni. Zavedenim libovolné bezpecCnostni politiky neni garantovana absolutni
bezpecnost IS. Pro zajiSténi bezpecnosti je implementovdano mnoho ruznych
bezpecnostnich funkci a opatreni, presto v IS vzdy zUstavaji zranitelnd mista a ta
predstavuji nékdy vyznamna rizika. Prave existence slabych mist predstavuje hrozbu
vzniku bezpecnostniho incidentu a s negativnimi vlivy na chod organizace. [3]

4.2 Faze oblasti bezpecnostnich incidentu v organizaci

Nasazeni a provoz systému zvladani bezpecnostnich incident se stava zpravidla z fazi
detekce udalosti, identifikace a rozhodnuti, jak situaci resit a reSeni incidentu.

4.3 Bezpecnostni incidenty
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Popsané bezpecnostni incidenty je povinen kterykoliv pracovnik neprodlené hlasit
CISO. Takovéto incidenty jsou zaznamendny v zaznamu Kniha neshod a
bezpecnostnich incidentll, a to véetné reSeni (odpovida CISO) a pokud CISO rozhodne,
je vystaveno napravné opatreni. Bezpecnostni incident Ize zaznamenavat z pohledu
uzivatele anebo administratora. Za bezpecnostni incident z pohledu uzivatele Ize
povazovat za pohyb navstévy bez doprovodu, vstup dvou osob do prostort spole¢nosti
bez identifikace v pristupovém systému, neohlaSeni navstévy na recepci, nestandartni
chovani PC stanice. Mezi dalsi incidenty spadd i manipulace jinymi osobami s
pridélenymi stanicemi nebo nezdarené tri pokusy logovani do stanice ¢i serveru.

Dalsi incidenty spadaji mezi nepritomnost ulozenych dat v domovském adresari. Z
pohledu antivirového programu lze naleznou virus pri automatické analyzy systému. Z
hlediska spravce nebo v praxi vyuzivan taky pojem administrator je bezpec¢nostni
incident povazovan za nestandartni zapisy v inventory logu, Security logu a config
logu prislusného serveru nebo v zépise systémovych logu konkrétni pracovni stanice.
Administrator detekuje incident pri pozitivni intruze Firewallu ¢i serveru nebo
nahldsSeni viru pri manualni analyze stanic ¢i serveru. [4]

5. Preventivni opatreni

Smyslem preventivnich opatreni (PO) je predchazet neshodam / incidentum. Pri
vypracovani navrhu preventivniho opatreni je doporuceno postupovat dle urcitych
kritériich, které jsou v organizaci zavedeny. Provadét analyzu udaju jako zdroj pro
stanoveni preventivnich opatreni, lze na zakladé informaci od zdkazniki, podméta
pracovniki zainteresovanych stran, analyzy z testovacich protokold, analyzy rizik,
analyzy incidentll a penetrac¢nich testli, analyzy vysledky auditt, analyzy zmén
relevantnich pravnich predpist, analyzy zmén relevantnich pravnich predpisu.
Preventivni opatreni sporiva i na zakladé analyzy vysledku SW nebo HW auditu, které
vyhodnoti zranitelnosti v systému. Informovat ostatni odpovédné pracovniky
organizace o vysledcich prijatého PO Preventivni opatreni se zaznamendavaji do
stejného protokolu jako ndpravna opatreni. Za evidenci odpovida Chief Information
Security Officer CISO. [5]

Zaver

Zminéné dusledné dodrzovani pravidel pro hesla a omezeni uzivatelskych prav na
potrebné minimum automaticky také implikuje centralizovani spravy klientskych
stanic do rukou administratora iT, coz je dal$i z pozadavkl navrzené bezpecnostni
politiky, takze tato dvé opatreni jdou spolu ruku v ruce. Jakmile muze administrator iT
efektivné ridit obsah instalovaného softwaru na jednotlivych pocitac¢ich, mize také
mnohem ucinnéji dohlizet nad jeho integritou. i toto opatreni vede k usnadnéni ¢i
dokonce zdsadnimu umoznéni naplnovani jeho zodpovédnosti za funkcnost a
bezpecnost celé iT infrastruktury.

Literatura

1. POZAR, J. Informaéni bezpe¢nost. Vydavatelstvi a nakladatelstvi Ale§ Cenék. Plzef
2005. ISBN 80-86898-38-5
2. CSN ISO/IEC 27002:2005. Informaéni technologie - Bezpe¢nostni techniky - Soubor

POSTERUS.sk -5/6-



postupt pro rizeni bezpe¢nosti informaci. CNI 2008

3. ISO/IEC TR 18044 - Information technology - Security techniques - Information
security incident management

4. HONIGOVA, A., MATYAS, V., ml. Anglicko-¢eska terminologie bezpe¢nosti informaénich
technologii, Computer Press, 1996. ISBN 80-85896-44-3

5. ISO/IEC 13335-1:2004 Informacni technologie - Bezpec¢nostni techniky - Management
informaci a bezpec¢nost technologie komunikaci - Cést 1: Pojet{ a modely informaci a
management bezpecnosti technologie komunikaci

POSTERUS.sk -6/6-



	POSTERUS.sk
	Informační podpora security managera organizace


