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Prace se zabyva zakladnim technologickym a bezpe¢nostnim principtim
| — cipovych karet, jejich rozdéleni a technickym vlastnostem cipu.
L | Odborny ¢lanek je zaméreny na vyuziti ¢ipovych karet v jejich

zakladnich aplikacich. Kazdy Cip na procesorové karté si lze

zjednodusené predstavit jako jakysi minipocitac s vlastnim procesorem,
operacnim systémem, paméti, oblastmi pro ukladéani dat, kanély pro komunikaci s I/O
zarizenimi.

Uvod

Na celém svété existuje nékolik miliard ¢ipovych karet, které nachéazeji uplatnéni v
mnoha oblastech vyuziti. K jednodussim aplikacim cCipovych karet 1ze zaradit napriklad
predplacenou telefonni kartu s paméti a pevnou logikou. Na druhé strané existuji
Cipové karty pro aplikace k elektronickému podpisu, které vyzaduji vysokou troven
zabezpecCeni dat. Mezi nejrozsirenéjsi aplikace ¢ipovych karet patri platebni karty,
které se vyuzivaji nejen v oblasti bankovnictvi, ale i jako platebni prostredek v
obchodech ¢i v oblasti sluzeb. V soucasnosti se z duvodu vy$si bezpec¢nosti postupné
prechazi z karet s magnetickym prouzkem na karty Cipové. K nejrozsirenéjSim
aplikacim cCipovych karet patri také Cipové SIM karty v mobilnich telefonech. Z
hlediska potreby zabezpecit komunikaci budou zajimavé predevs$im ruzné varianty
procesorovych karet. Kazdy Cip na procesorové karté si Ize zjednodusené predstavit
jako minipocitac¢ s vlastnim procesorem, operacnim systémem, paméti, oblastmi pro
ukléddani dat, kanaly pro komunikaci s I/0 zarizenimi.

Prvni zminka o vyuziti karet s “autentizaci” pro bankovni operace se objevila v
utopickém romanu Looking Backward v roce 1887, jehoz autorem byl americky autor
Edward Bellamy. Prakticky pokus o zavedeni kreditni karty bez ¢ipu a magnetického
pasku probéhl roku 1958. Teprve v letech 1968 a 1969 némecti elektroinzenyri
Helmut Groéttrup a Jirgen Dethloff spolecné vyplnili patenty na automatickou ¢ipovou
kartu. Nasledny zdsadni patent pro Cipové karty s mikroprocesorem a pameéti
patentoval Jirgen Dethloff v roce 1978. Koncept samotné pamétové karty je
pripisovan francouzskému vynalezci Rolandu Morenovi, na jehoz podkladé byl v
laboratorich Honeywell vytvoren prvni mikroprocesorova ¢ipova karta. Ta byla roku
1978 patentovana a dala tak potrebny zaklad architektury Cipu. O tri roky pozdéji
pouzila technologii firma Motorola v karté s oznacenim “CP8". Karta “CP8” se stala
dulezitou pro vyvoj souc¢asnych karet zalozenych na systému verejného klice (PKI).
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Nejvétsi narust v pouzivani ¢ipovych karet prisel v roce 1990 se zavedenim SIM karet
pouzivanych v GSM mobilnich zarizenich. S rozsifenim mobilnich telefonli v Evropé se
Cipové karty stavaly samozrejmosti. DalSi rozvoj v bankovnictvi, kdyZz mezinarodni
platebni systémy MasterCard, Visa a Europay v roce 1993 podepsaly smlouvu na
spolupraci pri vyvoji specifikace pro ¢ipové karty pro platbu s kreditni a debetni
kartou. Prvni verze systému EMV (Europay, MasterCard, Visa) byla spusténa v roce
1994. Ve vétsSiné vyspélych zemi doslo od konce devadesatych let az dodnes k
vyraznému pokroku v pouzivani EMV kompatibilnich zarizeni v maloobchodnich
prodejnach a pri vydavani debetnich a kreditnich karet odpovidajicich specifikaci
EMV. [1]

1. Cipové karty

Cipovd karta je modernim platebnim prostfedkem. Co to vlastné je ¢ipové karta?
Cipova karta je technické zarizeni podobné bankovni karté, ze kterého je mozné ¢&ist
udaje i udaje do ného zapisovat. Do Cipové karty se vlozi Vase osobni udaje, které
budou slouzit k identifikaci drzitele karty. Zdkladni rozdéleni ¢ipové karty na kontaktni
a bezkontaktni. Bezkontaktni karty, jejichZ fyzické vlastnosti pfedepisuje norma CSN
ISO/IEC 14443-x, se pouzivaji zejména v systémech kontroly a evidence vstupu,
dochdazkovych systémech, a systémech pro odbaveni cestujicich v hromadné dopravé.
Trida bezkontaktnich karet neni pro ucely zabezpeceni dat prili§ zajimava. Zajimavou
se vSak muze stat v kombinaci s kontaktnim ¢ipem v jedné karté (tzv. duélni Cipové
karty). Prestoze vzhled vSech kontaktnich ¢ipovych karet je na prvni pohled témér
shodny, spoleénym zakladem jsou pouze pravidla definovana zakladni sadou norem
ISO/IEC 7816-1, -2, -3, -4, resp. jejich ¢eskych ekvivalenti CSN EN 27816-1, -2, -3, -4.
Podle zdkladnich technickych charakteristik se kontaktni Cipové karty déli:

- karty ryze pamétove,

- karty s chranénou pameéti,

- standardni procesorové karty,

- procesorové karty s pridavnymi kryptokoprocesory.

Z pohledu zpusobu upravy aplikac¢nich profilu podle pozadavkl zékaznikt, popr.
vytvareni specifickych aplikaci, je mozné procesorové karty jesté Clenit na karty s
proprietarnimi operacnimi systémy a karty na bazi otevrenych platforem (Open
Platform: Java Card, Multos, Windows for Smart Cards). [2] Zejména v poslednich péti
letech nastal v celosvétovém méritku skute¢né masivni rozvoj v aplikacnim vyuzivani
¢ipovych karet. Prestoze se ani tomuto oboru nevyhnul urcity dil¢i otres, ktery v
prvnich letech nového milénia poznamenal témér vSechny oblasti informatiky a ,nové
ekonomiky,, trh Cipovych karet je uz v soucasné dobé opét na vzestupu a v obdobi
prechodu z faze formujiciho se trhu (emerging market) do faze trhu plné rozvinutého.

2. Vzhled karty

Kreditni karta je vyrobenda z plastu, 1épe receno z trivrstvého PVC a musi byt
netoxicky, odolny vaci chemickym vlivim pri bézném pouzivani apod. Musi splhovat
standardni rozméry (85,6 x 54,0 x 0,76 mm), které stanovi mezinarodni norma ISO
3554. Pro pouziti v mechanickych snimacich se na kartu vyrazi nezbytné identifikacni
udaje pismenem OCR 7B velikosti 3,63 mm. Na predni strané kreditni karty jsou
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zobrazeny vydavatel platebni karty, platnost platebni karty, Cislo karty, jméno drzitele,
a Cip. Platnost platebni karty je uvddéna stylem mésic a rok, bud jako zacCatek i konec
platnosti nebo pouze konec platnosti.

Je dulezita z hlediska pouzitelnosti karty, nebot karty s proslou platnosti jsou
automaticky zablokovany. Cislo karty obsahuje 12 az 19mistné ¢&islo karty. Prvni dvé
Cisla urcCuji oblast pouziti karty, napr. Master Card zacinaji Cislici 5, VISA ¢islici 4,
narodni systémy Cislici 9. Nasledujicich 5 znaki je identifikace vydavatele karty,
pridélovana organy ISO. Zbylych 8 az 13 mist je pro identifikaci konkrétniho
kartového produktu vydavatele a klienta. Jméno drzitele drZitelem je obvykle majitel
uctu, ke kterému se karta vztahuje nebo jim muze byt i osoba opravnéna disponovat s
prostfedky. Maximdln{ podet znakl muZe byt 27. Cip slouz{ k zdznamu dat. Je
vydavany s vestavénym magnetickym prouzkem i Cipem, tzv. hybridni karty. V
budoucnosti by vSak ¢ipova technologie magnetické prouzky nahradit. [2]
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Obr. 1 Rozmisténi znakt a ¢isel na platebni karté

U nékterych karet se muzeme také setkat s hologramem (ochrana karty proti padélani,
trojrozmérny obraz ménici pri nataceni proti svétlu svou barvu i tvar, jeho vyroba je
technicky i finanCné naro¢nd). Na zadni strané se nachazi Magneticky prouzek, ktery
obsahuje tzv. servisni kddy, které definuji zékladni vlastnosti karty, mize mit dvé az tri
zaznamoveé stopy. Druhym tdajem na zadni strané je podpisovy prouzek slouzici k
zaznamenani podpisového vzoru, ktery je vyroben ze specidlniho papiru citlivého na
gumovani a chemické latky, schopného odhalit jakoukoli zménu puvodniho podpisu.
Zajistuje ochranu proti padélani, pouziva se ceninovy tisk, pripadné i vlakna a barvy
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citlivé na infracervené svétlo.
3. Duvody pro zavedeni ¢ipovych karet v bankovnictvi

Uspora provoznich ndkladi u magnetickych karet jsou vyznamnou poloZzkou
provoznich néakladu telekomunika¢ni a autorizacni poplatky. Duvodem je skutecnost,
Ze na magnetickém prouzku karty nelze bezpecné zaznamenat PIN kod klienta ani
financéni Céstku, kterou muze disponovat. Tyto udaje jsou ulozeny v bankovnich
autorizac¢nich centralach, kde se provadi on-line ovéreni pozadovanych transakci.
Cipové karty maji divérné data uloZeny piimo v paméti mikroprocesoru, tim se snizi
potreba on-line autorizaci a s nimi spojenych telekomunikacnich poplatku priblizné o
80 - 90 %. V Ceské republice je velkou prekézkou celoplo$ného rozsireni platebnich
karet nedostate¢nd kvalita a vysoké ceny telekomunikaci. Cipové karty mohou tento
problém z vétsi ¢asti vyresit. [3]

- Ochrana proti podvodiim - ¢ipové karty diky svému technickému reSeni nabizi vétsi
aktivni i pasivni ochranu proti vyrobé padélku, proti zneuziti karty neopravnénou osobou
a podvodnym duplicitnim transakcim. V paméti karty mazou byt bezpecné ulozeny
informace o klientovi, napr. PIN klienta, digitalizovany podpis, fotografie a jiné.

. Uvérovy management - vydavatel karty miZe do paméti ¢ipové karty uloZit transakéni,
denni i tydenni financ¢ni limity transakci, které nemusi byt ovéreny v redlném case
spojenim s bankou. Béhem on-line transakce (napr. v bankomatu) je mozné tento limit
kdykoli zménit podle financ¢ni situace majitele karty.

- Doplnkové sluzby - prinéseji vys$si uzitek bankam i uzivatelum karet. Pamét karty umozni
jeji soubézné pouziti pro bankovni i nebankovni aplikace (napr. bonusy obchodnich dom,
identifikace zdravotnich pojistoven)

4. Typy platebnich karet dle pouziti

Platebni karty dle pouziti rozdélujeme na elektronickou, embosovanou a ¢ipovou kartu
(smart card). Prvotnim a nejzakladnéjsi kartou je karta s magnetickym pruhem, tj.
karta elektronicka. Elektronickd karta s magnetickym pruhem, pouziva se v
bankomatech a v mistech vybavenych elektronickym platebnim terminalem. Poplatky
za elektronickou kartu jsou zpravidla nizsi nez poplatky u karet embosovanych. Pri
transakci musime zadévat ¢tyfmistny PIN. Elektronické karta je v CR nejrozsirendjsi.
Druhym typem je karta embosovana. Tato platebni karta s plasticky vyrazenymi udaji
(jméno drzitele, ¢islo karty atd. z karty vystupuji) ma vétsi uplatnéni nez karty
elektronické, 1ze ji pouzit u prodejct s mechanickou (imprinterem - snima¢ pouzivany
k otisku veskerych tdaju z karty) nebo elektronickou ¢teckou a také pri platbé pres
internet a v zahranici.

Pri transakci musime zadavat PIN nebo sta¢i uc¢tenku podepsat a obsluha podpis
zkontroluje s podpisovym vzorem na zadni strané karty. Zpusob ovérovani se provadi
dle zarizeni, jez maji prodejci k dispozici. Pro vybér hotovosti je vzdy nutné zadat PIN.
Nejbezpecnéjsi kartou je karta Cipova nebo taky nazyvand jako smart card, ktera
vyzaduje zadani PIN kdédu pri kazdé platbé. V posledni dobé se hodné rozsiruje.
Mizeme ji pouzit na vice funkci (napr. karta na stravovéani, do knihovny, telefonni
karta) a muze se na ni nachazet vice informaci (napr. zdravotni idaje pro pripad
nehody). Déli se na pamétovou, pamétovou s autentizaci logikou a na moderné;jsi
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mikroprocesorovou kartu. Tyto tfi druhy se od sebe lisi pouzitou technologii, stupném
bezpecnosti, flexibilitou, poctem aplikaci a vyrobni cenou. [3]

4.1 Druhy karet z hlediska teritoria mozného uziti

V praxi jsou vyuzity z hlediska moZzného vyuziti na karty tuzemské a mezinarodni.
Tuzemské karty pouzivaji se pouze na uzemi daného statu. Jsou s nimi obvykle spojeny
nizsi poplatky i nizs$i ndroky na bonitu klienta. Tyto karty se vyuzivaji také i v
pripadech, kdy je tuzemskda ména nesménitelnd. Rozdilem mezi tuzemskou a
mezinarodni kartou je zejména ve vyuziti karty, kde mezindrodni lze pouzit i v
zahranici, umoznuji platit v zahrani¢i s lepSim sménnym kurzem, nez kdybychom si
ménili penize ve sménarné a bez sménarenskych poplatka. Obvykle je v této karté
zahrnuté cestovni a Urazové pojisténi. U mezindrodnich kreditnich karet jsou poplatky
vysSi nez u karet domacich.

4.2 Rozdéleni karet podle typu

Zvlastni skupinu bankovnich platebnich karet tvori co-branded a affinity karty, které
jsou vydavany ve spolupraci s dalsi instituci. Banka chce ziskat vydavanim téchto karet
nové klienty a spolupracujici instituce chtéji ziskat provize z plateb provedenych
témito kartami nebo zvysit vérnost svych zékaznika.

Tabulka 1: Rozdéleni karet podle typu

| Typ ||MasterCard|| Visa |
|elektronické|| Maestro ||Electron|

|embosované|| Standard || Classic|
| zlatd || Gold | Gold |

Vyvoj ukazuje, Ze co-branded a affinity karty maji vyssi frekvenci pouZzivani nez je
tomu u ostatnich karet. Co-brandové platebni karty - vznikaji ve spolupraci vydavatele
s néjakou spolecnosti z komercni sféry (napr. mobilni operatori, obchodni retézce,
letecké spolecnosti a dalsi). Pri platbé kartou ziskava drzitel néjaké vyhody, slevy ¢i
bonusové body. Tato platebni karta prinasi vyhody vSem zic¢astnénym (bance, drziteli i
obchodnim partnertim). Nékdy je potfeba pro ziskani karty splnit urcité podminky jako
je napriklad ¢lenstvi v urcité organizaci nebo uzavreni smlouvy s obchodnimi partnery.

Co-brandovou kreditni kartu ma napriklad v nabidce Komer¢ni banka. Ta nabizi ve
spolupraci s mobilnim operatorem T-Mobile kartu T-Mobile bonus. Drzitelem karty je
zdkaznik T-Mobile, a pouzivanim této karty ziskavéa ruzné vyhody v podobé volnych
minut volani, SMS, mobilnich telefont, slev u vybranych obchodniki a dal$i. Drzitelem
karty pritom nemusi byt klient Komeréni banky. S mobilnim operatorem spolupracuje
také Citibank. Tato banka s O2 nabizi kreditni kartu, diky které lze ziskat slevy na
sluzby 02 a dals$i slevy u vybranych partnert. UniCredit Bank mé v nabidce co-
brandové kreditni karty ve spolupraci s penzijnim fondem AXA, pojistovnou Generali,
CSA, Skodou Auto a jinymi znackami. [5]
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Obr.2 Co-branded Card
4.3 Affinity karty

Affinity jsou karty vydavané bankami nebo specializovanymi organizacemi spole¢né s
nekomercénimi subjekty, jako jsou napr. profesni sdruzeni, charitativni organizace nebo
nadace. Jejich cilem je pro platebni karty konkrétniho vydavatele ziskat skupinu osob,
které spojuje spolecné povolani (1ékari, pravnici ap.), spolecné zdjmy (ochrana zvirat,
ochrana prirody, charitativni ¢innost aj.) nebo Clenstvi v zajmovych klubech (napr.
sportovnich). Aby byl kartovy program uspésny, musi ¢lenim cilové skupiny prinést
zvlastni hodnotu navic. Priklad Affinity Card: Cary for the Wild - Elephant Relocation
Project Eurocard/MasterCard. Tento projekt Bank of Scotland prinesl béhem prvniho
roku 250 000 GBP, které byly pouzity na zachranu 500 slont v Zimbabwe jejich
premisténim do oblasti s vhodnéj$imi Zivotnimi podminkami. V Ceské republice
Affinity Card nabizi Raiffeisenbank, z kazdé platby prispiva do fondu National
Geographic. [6]

NI

Obr 3 Affzmty Card

4.4 Technické parametry bezkontaktniho ¢ipu

Existuji dva zékladni typy provedeni Cipové karty podle zpusobu prenosu informace
mezi kartou a ¢tecim zarizenim. Bezkontaktni karta obsahuje pouze bezkontaktni Cip.
Zabudovany mikroprocesor spolu s karetnim operacnim systémem nabizi mimo jiné i
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bezpecnostni funkce prostrednictvim integrovanych kryptografickych algoritmt, jako
napr. DES, 3DES, RSA atd. Vhodné pro vSechny typy aplikaci, které vyzaduji
inteligentni karty (platebni aplikace, kombinované vérnostni systémy, PKI systémy).

Proximity Card (ISO 14443)

. f= 13,56 MHz, L=0-10cm

- Pamétové i procesorové karty s kryptografii

- Prenosova rychlost 106-424 kbit/s

- Antikolizni systém

- Vicinity Card (ISO 15693) Special Tag (ISO 18000)
- f=13,56MHz,900 MHz 2,45GHz (smérové antény)
- L=ccal.5m u smérovych antén 10m

- Obsahuji pouze ID ¢islo bez podpory kryptografie

Obr. 4 Rozmisténi ¢ipové karty & cip

Zaver

Karty s kontaktnim Cipem se ¢asto kombinuji s jinymi druhy personalizacnich prvka
jako je napr. magneticky prouzek nebo tisk personifikaéni ¢iselné rady. Moznosti
nabizeji kontaktni ¢ipové karty mnoho, v zasadé je vSak nutné pro stanoveni cenové
nabidky specifikovat typ Cipu i dalsi pozadavky podle predpoklddané vyuzitelnosti
karet. Karty kontaktni byvaji také vyrabény zaroven s Cipem bezkontaktnim. - viz nize
(dudlni a hybridni karty). S kontaktnimi ¢ipovymi kartami se setkdvame predevsim v
bankovnim sektoru, kde byvaji kombinovany pravé s magnetickymi pruhy, v
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hotelovych systémech, jako telefonni karty, aj. Co je treba k realizaci zabezpeceni
prostrednictvim ¢ipové karty:

- Cipova karta PKI s implementovanou kryptografii,

- vhodna ¢tecka Cipovych karet (nejlépe PC/SC) s libovolnym rozhranim pro pripojeni k PC,
- programové vybaveni pro integraci ¢ipové karty do hostitelského systému,

- programova podpora pro spravu Cipové karty

Contact
E__EJ Contactless
Hybrid

Dual-nterface
(Combi)

Obr. 5 Prehled cipovych karet
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