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»“7"" " Hlavnym cielom tejto prace bolo vytvorenie u¢ebnej pomdcky ku
rotorovému Sifratoru Fialka M-125. V praci je uvedeny popis jednotlivych Casti stroja
ako aj popis Cinnosti. Stcastou je aj simulator ¢innosti Sifratora (webova aplikdcia) na
platforme Java.

1. Uvod

Fialka je rotorovy Sifrovaci stroj, vytvoreny sovietskou armadou, ktory bol prvykrat
uvedeny do pouzivania okolo roku 1965. Dizajn afungovanie Fialky je zaloZeny na
podobnom principe ako Enigma, pouzivany nemeckou armadou pocas druhej svetovej
vojny, aj ked' s mnohymi vylepSeniami. Oficidlne oznacenie stroja je M-125, kym Fialka
je meno Sifrovacej procedury. Stroj pouziva niekolko rotorov na substiticiu znaku
napisaného na klavesnici.

Fialka bola dlhu dobu utajena. Vydané a inymi Statmi pouZzivané stroje boli pozbierané
a neskor znicené, len mélo kusov sa zachranilo. Popis stroja amaterialy neboli dlhu
dobu dostupné pre verejnost. Tato skuto¢nost bola hlavnou motivaciou pri pisani tejto
prace.

2. Popis Fialky

Sifrovaci stroj Fialka na prvy pohlad vyzera ako obyc¢ajny pisaci stroj. Vo vnutri véak
skryva pokrocily Sifrovaci mechanizmus, vdaka ktorému sa zaradil medzi vrcholné
kryptografické stroje.

Pévodna verzia Fialky bola M-125-xx, ktora bola navrhnuta na pouzivanie sovietskou
armadou (klavesnica pouzivala len cyriliku). NeskorsSie verzie M- 125-3xx boli
rozSirené s niekolkymi vylepSeniami a tiez boli vybavené kldvesnicou, ktora obsahovala
aj pismena latinskej abecedy.

Praca bola napisand s pouzitim citovanej literatiry. Obrazky su prevzaté z prace [1].

2.1. Dolezité casti Fialky
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Na pravej strane v strede sa nachadza dolezity prepina¢, pomocou ktorého mézeme
stroj pouzit v nasledujucich troch médoch:

O - pouzit ako pisaci stroj
P - na rozsifrovanie spravy
3 - na zaSifrovanie spravy

V strede pod krytom sa nachddza kddovacie zariadenie obsahujuce 10 rotorov. Rotory
sa pohybuju pri kazdom stlaceni klavesy. Su pripojené z lava na tzv. reflektor a z prava
na vstupny disk.
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Obr. 1. Pohlad na Fialku M-125
2.2. Rotory

Fialka pouziva desat jedineCnych rotorov oznacenych prvymi desiatimi pismenami
cyriliky, vsadenych na hriadel. Kazdy rotor ma 30 kontaktov na jednej strane
prepojenych prisluSnou substitiiciou a zaroven niekolko blokovacich pinov. Je tu 30
moznych pozicii blokovacich pinov na kazdom rotore. Kazdy pin je priradeny k
jednému pismenu na vonkajsSej hrane. Pritomnost alebo nepritomnost pinu ovlada
krokovanie rotora Fialky. Blokovacie piny zabranuju dalSiemu rotoru v pohybe.

Existuju dva typy rotorov, pevné a nastavitelné. Povodne Fialku vydali s desiatimi
pevnymi rotormi. Kazdy rotor mal 30 kontaktov s premenlivym poctom blokovacich
pinov.

Na Fialke spevnymi rotormi sa mohli uskutoCnit (podobne ako na Enigme) nasledujice
nastavenia:

- Zmena poradia rotorov
- Zmena zaciatocného znaku na jednotlivych rotoroch

V roku 1978 boli pevné rotory vymenené za nastavitelné. V zdkladnom nastaveni kazdy
nastavitelny rotor fungoval ako pevny stym istym oznacenim. Oproti pevnym rotorom
bolo mozné nastavit:
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- Posun blokovacich pinov na vonkajSom kruhu

- Jadro z jednotlivych rotorov sa dalo prelozit do iného rotora
- Zmenit stranu jadra

- Zmena znaku na jadre jednotlivych rotorov

Obr. 2. Sada rotorov Fialky

2.2.1. Prepojenie rotorov

Sifrovaci stroj Fialka pouZiva desat rotorov, ako to uZ bolo spomenuté, ale boli ndjdené
tri rozne série rotorov, pri ktorych boli iné prepojenia rotorov ako aj iné pozicie
blokovacich pinov. Rézne série pouzivali rézne krajiny. Z troch sérii boli zatial
identifikované len dve:

3K - pouzité v Polsku
6K - pouzité v Ceskoslovensku

Prepojenie rotorov bolo dopredu urcené zvlast pre kazdu sériu. Tieto prepojenia, ako
aj pritomnost blokovacich pinov na jednotlivych pozicidch m6zu byt znazornené v
prepojovacich tabulkdch. Z prepojovacej tabulky pomocou vstupujiceho znaku na
rotor a oznacenia rotora mézeme urcit vystupny znak.

b i [:]s FEIE
e } 'l e el Rt B L Rl B B
SHAES |xle 8|r |0 x|k ul;!n:l J||v|

3 ¥ I Reae JH 1 .|I:'
AMH G| FC|T|¥|® X 1 I'|II.IIII.I
1 [aa] s % e (@] v s 2 [z (A R B EIRE

HEROERE ] |"||l.|-||5-|j'r::|||'-.'|
I L]

]

3

T w ¥ na~w=| >
e| 3] #] g

miaf# =l i sl REIE DL
' el
|

Tab. 1. Prepojovacia tabulka pre sériu 3K
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2.2.2. Krokovanie rotorov

S kazdym zadanym znakom cez klavesnicu sa rotory vo vnutri Fialky nastavia na novu
poziciu, ¢o sposobilo nové prepojenie rotorov pre kazdy novy znak. Fialka pouziva
striedavy krokovaci mechanizmus. To znamen4d, Ze na pohyb rotorov sa pouzivaju dve
mechanicky nezavislé casti. Preto rotor nikdy neovplyvni pohyb jeho vedlajSieho
rotora. Namiesto toho je spojeny s rotorom o jeden dalej a prilahlé rotory sa pohybuju
vopacnom smere. Ked sa jeden rotor pohybuje v smere hodinovych ruciciek, potom
vedlajsi rotor sa pohybuje smerom proti hodinovym ruc¢ickam. Rotory v poradi zlava
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oznacme s Cislami od 1 do 10.
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Obr. 3. Oznacené rotory Fialky a smer ich pohybu

Prakticky su to dva nezavislé pohyby rotorov. Parne sa otacaju nezavisle od
neparnych.

Ked sa pozerame z hora, parne rotory sa vzdaluju od klavesnice pricom rotor €. 2 je
rychli. Rychli znamend, Ze rotor sa pohybuje pri kazdom stlaceni klavesy.

Kazdym stlacenim klavesnice sa bude hybat rotor ¢. 2 a nahanat rotor ¢. 4, ktory
potom nahdna rotor €. 6 atd. Ked je blokovaci pin v uréitej pozicii na rotore, vSetky
rotory napravo od neho nebudu krokované. Kvoli tomu Ze sa krokovaci mechanizmus
nachddza na druhej strane rotorov ako aktualne nastaveny znak, zprepojovacej tabulky
musime hladat pritomnost blokovacich pinov o par znakov posunutych. V pripade
parnych rotorov je to posunuté o 17 znakov v smere hodinovych ruci¢iek. V pripade
neparnych rotorov je to posunuté o 20 znakov v smere hodinovych ruciciek.

Ked sa pozerame z hora, neparne rotory sa pohybuju smerom ku klavesnici. Rotory st
pohéanané zprava, takze v tomto pripade rotor ¢. 9 je tym rychlym. Pohana rotor ¢. 7,
ktory pohana ¢. 5 atd. , az kym nakoniec nie je pohanani rotor €. 1. Znova, blokovaci
pin zabréni krokovaniu rotorov na lavo od neho.

3. Fungovanie Fialky
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Obr. 4. Blokovy diagram Fialky

Vstupom Sifrovacieho stroja je klavesnica, ktora ma 30 klaves. Pri stlaceni klavesy je
vyslany elektricky prad z kladvesnice, cez sipravu Sifrovacich zariadeni. Najprv sa vsak
aplikuje substiticia znaku na klavesnici. Signal potom prejde cez Citacku kariet ¢o
dovoli dvojici pismen aby sa vymenili. Signal z¢itacky kariet je poslany na vstupny
disk, kde sa aplikuje dalSia substiticia znaku. Vstupny disk posle signal dalej
desiatemu rotoru, ten deviatemu, ten 6smemu atd., az kym signal nedéjde k
reflektoru, ktory je uplne na lavo. Na reflektore je aplikovana dalSia substiticia, kde je
potom signal vrateny spat cez supravu rotorov na vstupny disk ac¢itacku kariet az na
klavesnicu. Na odrazeny signal su aplikované inverzné substiticie. Ako vystup sa

vytlaci zaSifrovany znak.

Tab. 2. Prepojenie kldvesnice

X | 1 |2 | 3] 4] 5 6] 7 |87 9 |10]
L Y | 17 | 15 || 30 || 14 JJ 26 J 21 || 6 | 19 | 1 | 15 |
L X J 11 [ 12 | 13 ] 14 | 15 || 16 || 17 | 18 || 19 | 20 |
L Y | 29 [ 20 | 4 |28 || 24 ] 2 J[ 22 || 23 || 18 | 12 |
| X | 21 | 22 || 23 || 24 || 25 || 26 || 27 || 28 || 29 | 30 |
LY | 7 [ 5 27 ] 8 J10fo 161313 |
X - vstup, Y - vystup
Tab. 3. Prepojenie vstupného disku
| X | 1 ]2 |3 ] 4] 5 6] 7 |87 9 |10]
L Y |28 | 14 || 20 Jl24 | 2 || 16 | 1 | 10 ] 21 | 11 |
| X | 11 | 12 | 13 || 14 ] 15 | 16 || 17 | 18 || 19 | 20 |
L Y | 17 | 13 |19 ]/ 30 ] 5 || 6 | 8 |15 | 23 | 25 |
| X Jl21 | 22 | 23 | 24 || 25 || 26 || 27 | 28 || 29 | 30 |
LY J 27 [ 18 | 3 29 26 ) 12 [ 22 || 7 || 9 | 4 |

X - vstup, Y - vystup

3.1. Sifrovanie

Ako prvy krok si treba nastavit poradie rotorov a na kazdom si nastavit niektory z 30
znakov, ako zaciatocny stav. Po stlaceni klavesy nastant nasledujice udalosti v poradi:

. Substitucia z klavesnice na Citacku kariet Tab. 2.

- Substitucia z ¢itacky kariet

- Substittcia z ¢itacky kariet na vstupny disk Tab. 3.
- Aplikdcia substittcie na rotoroch od 10. k 1.
- Substittcia na reflektore Tab.4. a Tab. 5.
- Aplikdcia inverznej substittcie na rotoroch od 1. k 10.
- Inverzna substitucia zo vstupného disku na ¢itacku kariet
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- Inverzna substitucia priamo z ¢itacky kariet

- Inverzna substiticia z ¢itacky kariet na klavesnicu

- VytlaCenie znaku

- Rotory su krokované (podla blokovcich pinov, pozicii a ostatnych nastaveni)

Substiticia jednotlivymi rotormi v pripade M-125-xx je nasledujtca:

- Pridaj aktudlnu poziciu rotora
- Aplikuj substituciu z tabulky prepojenia rotorov Tab. 1.
- Odrataj aktualnu poziciu rotora

3.2. Desifrovanie

Na deSifrovanie znaku je nutné si nastavit povodné nastavenia rotorov ako pred
zasSifrovanim prvého znaku. Ako vstup treba zadat postupnost znakov zasifrovaného
textu.

Jediny rozdiel medzi zaSifrovanim a desifrovanim znaku je, Ze na reflektore sa aplikuje
substitucia z inej tabulky ako pri zaSifrovani. Aby Fialka mohla zasSifrovat znak sdm na
seba, st na reflektore pozmenené tri kontakty, co Fialku zbavi Ciastocne jej
reciprocity. Pravdepodobnost zaSifrovania znaku sdm na seba je 1:30.

3.3. Zakladna schéma Fialky

¥
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Obr. 5. Schéma sifratora Fialka

Vstupna substiticia
Jg — Jg;gagjag]_(;r-l} , (1)

kde S, - prepojenie klavesnice (pevne zabudované, Tab. 2.), S, - ¢itacka karty
(zakdédovana v karte, volitelné podla knihy dennych kltcov, pri absencii karty je
identické zobrazenie), S, - prepojenie vstupného disku (pevne zabudované, Tab. 3.)

Substitucia rotorov Rot,, ... Rot, je dané z Tab. 1.

Substitucia na reflektore:

kde S, je dané Tab. 4 a S, je dané Tab. 5.

Poznédmka: S,%(u) sa pouziva pri nastavenom mode na desifrovanie, pri nastaveni na
zaSifrovanie sa pouziva S,(u).
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Tab. 4. Substitticie na reflektore

L1 2 3 )45 6 7] 8]09|
| 23 | 6 J 20 || 28 | 14 || 2 || 12 || 17 || 22 |
| 10 Jl 11 Jl 12 | 13 || 14 || 15 | 17 | 19 || 20 |
|11 j 1o ) 7 Jl13 5 |29 8 |27 | 3 |
|
|
|

—_

L1 Jpto Jl 7 P13 | 5 |29 | 8 | 27|
| 21 | 22 || 23 || 25 || 26 || 27 || 28 | 29 | 30
125 | 9 | 1 [ 2t [3 J[19] 4 | 15] 26

MBI IEIRIES

X - vstup, Y - vystup

Tab. 5. Substitticie na reflektore

| X || 16 | 18 || 24 |
LY J 18 ]| 24 | 16 |

X - vstup, Y - vystup

Sifrovacia funkcia teda méze byt zapisana ako:

y=57'5,'S; Roty, .. .

11

... Rot| 'R(u)Rot, ... Rot,3545:5,(x) (3)

4, Simulator sifratora

Na simuléciu Sifrovacieho stroja bola vytvorena webova aplikdcia na platforme Java,
napisana v prostredi NetBeans IDE 6.1.

Aplikdcia umoznuje simulaciu Fialky verzie M-125-xx. Implementované je prepojovanie
rotorov série 6K, ktord sa pouzivala v byvalom Ceskoslovensku. Pre lepSie vyuZitie
tejto série boli pouzité znaky latinskej abecedy namiesto cyrilskej. Aktualna verzia
aplikacie este nezahrna Citacku kariet, namiesto toho je pouzité identické zobrazenie
znakov.

4.1. Nastavenia aplikacie
Nastavenia mozeme rozdelit do troch kategorii

- Nastavenie vstupu
- Vyber sifrovacieho modu
- Nastavenia pri pouzivani

Ako vstup si mdézeme vybrat z dvoch moznosti: klavesnica alebo textové pole.
Defaultne je nastavend klavesnica. Naraz moze byt pouzitd len jedna z moznosti, ale
pocas pouzitia sa da hocikedy zmenit. Pri vybere klavesnice sa zobrazi v strede okna
jeden panel s 30 moznymi vstupmi. Po kliknuti na kladvesu sa ako vysledok zobrazi
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zaSifrovany znak.
Pri prepnuti na textové pole panel klavesnici zmizne z okna.

Pred pouzitim aplikdcie si najprv musime zvolit jednu z moznosti Sifrovacieho médu:

- Plain Text - funguje ako pisaci stroj
- Decoding - desifrovanie
- Coding - Sifrovanie

Pri Sifrovani alebo deSifrovani m6zeme nastavit poradie jednotlivych rotorov, ako aj
zaciatoCné znaky na jednotlivych rotoroch. Priklad pouzitia Sifrovacieho programu je
predvedeny na nasledujicich videach
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Video 2
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Video 3

Prilohy st dostupné na stranke http://bc.fialka.szm.sk/
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