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"7 U Kryptoldgia a jej histéria tvoria vyznamnu oblast ludského poznévania v
suvislosti s bezpecnostou, dovernostou a utajenim. Jej cielom od pociatku je chranit
utajované data pred nepovolanymi osobami. Dnes je kryptoldgia sucCastou
kazdodenného zivota.

1. Uvod

V mojej praci sa budem zaoberat historiou kryptoldgie, od rannej éry kryptografie
(Egypt, Mezopotamia), cez staroveké Grécko. V prvej Casti vymedzim zdkladné pojmy,
potom priblizim vyznamné metddy v historii kryptografie, ktoré boli historickym
prelomom v Kkryptoldgii, vysvetlim pociatky principu substiticie, transpozicie,
polyalfabetickych Sifier, prvych mechanickych a elektronickych Sifrovacich strojov, az
po zaciatky éry pocitacov.

1.1. Kryptoldgia

Slovo kryptoldgia pochadza z Gréctiny zo slov “F¥T 7T [kryptds], Co znamena ukryt a
TP [grafé], co znamenad pisat. V dnesnej dobe je kryptoldgia povazovana za Cast
matematiky a pocitacovych vied a je velmi pridruzend k informatike, pocitacovej
bezpecnosti a pocitacovému inzinierstvu.

Je nenahraditelna v oblastiach Zivote, kde je nevyhnutné nejakym sposobom utajit
komunikdaciu pred tretou stranou. V minulosti bola kryptoldégia spojend najma s
vojnovym obdobim, no v sicasnosti je spojena s kazdodennym zivotom (zabezpecenie
bankomatov, pocitacov heslom, komunikdcia na internete, atd.). Kryptolégia sa
rozdeluje na kryptografiu, kryptoanalyzu a steganografiu [6].

1.2. Kryptografia

Je oblast kryptoldgie, kde sa snaZzime navrhnut Sifrovaci systém, ktory bude spinat
autenticitu, dovernost, dostupnost, integritu.

1.3. Kryptoanalyza

POSTERUS.sk -1/11-


http://www.posterus.sk/
http://www.posterus.sk/?p=5434
http://www.posterus.sk/elektrotechnika
http://www.posterus.sk/studentskeprace

Je oblast kryptografie, ktora skima metddy lustenia Sifrovacich systémov, Cize
rozobera spravy a snazi sa rozSifrovat spravu a preniknut do systému.

1.4. Steganografia

Je oblast kryptoldgie, ktorej cielom je zatajit existenciu danej spravy. Steganografia v
preklade znamend ukryté pred zrakom.

1.5. Substitucné Sifry

Podstata substitucnych Sifier je v tom, ze kazdy znak pévodnej nezasifrovanej spravy
sa nahradi nejakym inym znakom. V tomto ¢lanku bude uvedenych niekolko
vyznamnych predstavitelov substitu¢nych Sifier z hladiska historie.

1.6. Transpozicné Sifry

Zatial ¢o substitucné Sifrovacie metddy su zalozené na nahradzovani znakov inymi
znakmi, transpozicia je poprehadzovanie znakov textu. Kazdy znak si zachovava svoju
podobu, ale meni svoju poziciu. Ako dana transpozicia prebieha zavisi od Sifrovacieho
algoritmu. Existuje velké mnozstvo jednoduchych transpozi¢nych Sifier, ale existujd aj
odolné Sifry bezne pouzivané aj dnes. V tomto ¢lanku bude uvedenych niekolko
vyznamnych predstavitelov transpozic¢nych Sifier z hladiska historie.

1.7. Polyalfabetické Sifry

Je zlozenie niekolkych, zvyCajne jednoduchych Sifier, ktoré vytvoria ,silnu”
polyalfabeticku Sifru.

1.8. Hybridné Sifry

Existuju mnohé Sifry, ktoré v sebe zahrnaju znaky substiticie aj transpozicie. Takéto
hybridné Sifry maju za ulohu spojit vyhody oboch metdd a zvysit tak bezpeénost
algoritmu. Prikladmi takychto Sifier si napr. Sifra ADFGVX, DES a AES [4].

2. Ranna éra kryptografie

Egyptski pisari okolo r. 1900 p. n. 1. pouzivali neStandardné hieroglyfické symboly
namiesto obvyklych hieroglyfov, ¢im sa text pre bezného Citatela stal zaSifrovanym.

Tabulka z Mezopotamie okolo r. 1500 p. n. 1. obsahovala zaSifrovand formulu na
vyrobu glazurovej keramiky. PouZita Sifra vyuZzivala substituciu pismen za pismena,
ktoré maji rovnaku zvukova hodnotu v réznych slovach.

Hebrejci okolo roku 600-500 p. n. 1. pouzivali jednoducht reverznu substituc¢nu Sifru
atbas. V tejto sSifrovacej metode je prvé pismeno abecedy nahradené poslednym, druhé
predposlednym atd. a naopak. Nazov atbas je odvodeny od toho, Ze prvé pismeno
hebrejskej abecedy ,alef” je nahradené poslednym pismenom ,tav“, druhé ,bet” je
nahradené predposlednym ,sin“. Prejavy tohto Sifrovania najdeme aj v Starom zakone.
V hebrejskej literatire si zname podobné dalSie dve substiticie: albam a atbah.

V starom Grécku v Sparte okolo r. 500 p.n.l. pouzivali prvi zndmu mechanicku
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pomocku na Sifrovanie - skytalé. Tento Sifrator mal tvar dreveného valca, na ktory sa
pruzok za pruzkom tesne vedla seba namotal pruh papyrusu, koze alebo pergamenu.
Sprava sa vypisovala smerom od jedného konca valca k druhému, az sa zaplnil cely
papyrus. Potom sa pruh odmotal. Sprdva na nom nedavala zmysel, pokial sa u
prijemcu nenamotala na rovnako hruby valec, pretoze pismena boli poprehadzované
(transponované) [7].

Obr. 1. Skytalé

3. Vyznamné metody v historii

Nasledujtce Sifrovacie metddy a postupy sa zapisali vyznamnym spésobom v histérii
kryptografie a vyrazne ovplyvnili nasledujice obdobie vyvoja Sifrovacich systémov.

3.1. Cézarova sifra

Julius Caesar (100-44 p. n. 1.) pouzival jednoduchu substitu¢nu Sifru, ktora nesie po
nom aj pomenovanie. Caesar pouzival niekolko Sifier, ale kniha, kde sa popisovali, sa
nezachovala.

V Caesarovej Sifre sa kazdé pismeno nahradi pismenom, ktoré v abecednom poradi lezi
tri pismena za nim. Na ti dobu to bola prakticky nerozlustitelna Sifra, jednoducha a
ucinnd, az kym ju neprezradil Cicero, ktory presiel do tabora Caesarovych protivnikov.

Napr. vyrok LIST ZNICIT by v Caesarovom liste nadobudol tvar OLVW CQLFLW.
Napriek tomu, ze Cézarova Sifra nebola bezpecnd, stala sa zdkladom pre neskorsie
Sifrovacie metody [5].

3.2. Albertiho disk

Leon Battista Alberti - nazyvany aj otcom zapadnej kryptoldgie. Bol vSestranne
vzdelany clovek, je znamy ako autor prvej ucebnice kryptoanalyzy. Albertiho 25
stranova praca je prva praca napisana v zapadnej Eurépe venovana kryptoanalyze.
Dielo obsahuje vyklad lustitelskych postupov na zaklade jazykovych znalosti,
roztriedenie systémov Sifrovania na substituciu a transpoziciu, objav polyalfabetickej
substitucie a Sifrovanie kddov.

Albertiho disk bola pévodne mechanickd pomocka na realizovanie Cézarovej Sifry.
Pozostaval z dvoch otacavych koticov reprezentujucich otvorené a zasifrované znaky,
pricom ich otacanie simulovalo polyalfabetickd substitaciu [1, 109].

Neskor tento systém vylepsil tak, ze na zaSifrovanie spravy pouzival viacero takychto
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posunov. Kazdu zmenu vylepsil ivodnym velkym pismenom. A este silnejSia verzia
mala vnutorny disk vymenitelny, a na nom bola abeceda dana lubovolnou permutéciou.

3.3. Trithemiusova tabulka

Prva tlacena kniha s kryptologickou napliou bola kniha od zndmeho benediktinskeho
mnicha Johannesa Trithemiusa. V piatej knihe jeho suboru Siestich knih
“Polygraphiace libri sex” je zavedena tzv. “tabula recta”, ktora je zdkladom pre
polyalfabetické Sifry. Tabula recta bola Stvorcova tabulka, v ktorej kazdy riadok
tabulky je posunuty o jedno pismeno do lava [2].

Tabula recta, bola oznacovana ako predpocitacova Sifra, ktora bola ekvivalentom
Albertiho disku, a ktoru vyuzivala aj Vigénerova Sifra.

VSetky polyalfabetické Sifry su zaloZzené na Cézarovej Sifre.
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3.4. Tajny kluc

Vr. 1553 Vysla brozura “La cifra” nenapadného talianskeho slachtica Giovana Batistu
Belasa popisujuica kryptosystém, ktorého zdkladom je tajny kluc¢. Tajnym klGicom je tu
slovo, prip. veta, ktord sa opakovane piSe nad otvoreny text. Kazdé pismeno
otvoreného textu je potom Sifrované abecedou, ktord je urcend pismenom nad nim. Pri
Sifrovani sa pouzivala Trithemiusovu tabulku. V tomto systéme uz vyznam a uloha
kltca vystupujui do popredia. Jeho vyhoda je zrejma. Jeden a ten isty systém je mozné
podla potreby variabilne menit. To uz nie je daleko od myslienky, vytvorit taky systém,
v ktorom by bola kli¢om samotna sprava. Takyto autokli¢ navrhol v roku 1586
Vigenére [5].

3.5. Portov disk

Talian Giovanni Battista Porta napisal niekolko knih. Jeho najslavnejsia kniha z oblasti
kryptoldgie sa nazyvala “De Furtivis Literarum Notis” vySla v roku 1563 a “vladla” v
kryptografii 300 rokov. Porta v knihe jasne a vystizne sustredil kryptologické poznatky
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vtedajsSej doby, rozdelil Sifry na substitu¢né a transpozi¢né, uviedol prva digraficka
Sifru.

Dalej zverejnil ndvod na listenie monoalfabetickej substitiicie a vypracoval aj niekolko
metdd lustenia polyalfabetickych Sifier.

Portova digrafick4 $ifra bola tvorend tabulkou, kde riadky a stipce boli oznacené
pismenami abecedy. Vo vnutri tabulky boli symboly (znacky), ktoré reprezentovali
Sifrové vyrazy vzdy namiesto dvojice pismen otvoreného textu, urcenych riadkom a
stipcom tabulky. Jeho najva¢$im prinosom bola maléd pozndmka, ktora definovala
vSeobecntl polyalfabeticku sifru.

Doporucil ¢o najdlhsi kla¢ v Belasovom systéme a potom poznamenal, ze
Trithemiusovu tabulka nemusi obsahovat len vzajomne posunuté abecedy, ale abecedy
uplne poprehadzované, nesuvisiace. Tym vznikla vSeobecnd polyalfabeticka
substiticia, pretoze jednotlivé pismend otvoreného textu su Sifrované réznymi
substiticiami, ktoré urcuje kIGc.

Portov disk zdokonaloval Albertiho, Belasovu a Trithemiovu metodu [1, 111].
4. Steganografia

Pociatky steganografie siahaju az ku korenom nasej civilizacie. PocCas jej vyvoja sa
pouzivali r6zne metddy ukryvania sprav v zavislosti od stupna vyvoja civilizacie a jej
zdznamovych technik.

Pouzivali ju uz v starovekom Grécku a prvi pisomnu zmienku o nej prinasa Herodotos.
Bezny bol v tom obdobi sposob pisania na drevené platne, ktoré boli pokryté voskom.
Don bola sprava vyryta. Ak vSak chceli spravu ukryt, zotreli z platne vosk a text
napisali na drevenu platiu. Potom ju znova prekryli voskom, a tak sa zdalo, ze eSte
nebola pouzitd. Podla Herodota pouzil tento sposob Demeratus, ked chcel varovat
Spartanov pred Xerxesovym planom zni¢it Grécko lebo neplatilo dane.

Inou metddou bolo vytetovanie spravy na temeno hlavy, z ktorej oholili vlasy. Ked
potom vlasy vyrastli, sprava bola ukrytd. Prijemca spravy posla oholil, a tak si mohol
posolstvo precitat.

Pisomnosti o steganografii sa zachovali uz zo stredoveku. Na obr. 2 si mozno pozriet
titulnt stranu diela Steganografia, ktoré napisal Johannes Trithemius v roku 1500.
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Obr. 3. Johannes Trithemius: Steganégrafia

Neviditelny atrament je zndmy uz zo staroveku. Vyuzival sa vSak dokonca este v druhej
svetovej vojne. Jeho pouzitie si mozete bez problémov vyskisat aj doma. Staci na to
obycajné mlieko, ktorym napiSete text na biely papier. Text by mal byt napisany medzi
riadkami normalneho textu, aby bol nendpadnejsi. Nahriatim papiera nad plamenom
mlieko zhnedne a objavi sa stegosprava.

Okrem tohto jednoduchého neviditelného atramentu existuji eSte mnohé reaguju iba
na velmi Specifické typy chemikalii, ¢o zabranuje ich ndhodnému zviditelneniu.

Velmi vyznamna v oblasti steganografie je tzv. mikrobodka. Vyvinuli ju Nemci pocas
druhej svetovej vojny. Je to mikrofotografia, ktora sa podobda svojou velkostou
Standardnej bodke za vetou, napisanej pisacim strojom. Do tejto mikrofotografie vSak
mozno ulozit celt stranku textu, napisanud pisacim strojom, alebo aj fotografiu.

Mikrobodka bola ulozena do Standardnej koreSpondencie, ktora bola Uplne nevinnd a
nahradila v nej jednu z bodiek za vetou. Nie je v ludskych silach skontrolovat kazdu
bodku pod mikroskopom, ¢i neobsahuje mikrofotografiu, a tak tieto stegospravy
unikali pozornosti cenzorov a prechadzali cez hranice k nepriatelskym Spionaznym
sluzbam.

Medzi dalSie techniky patri ukryvanie textu pod znamku na liste. Spravy sa kodovali aj
do kreslenych obrazkov, kde vyznam mali typy ¢iar, ich hribka, pouzitd farba, rézne
prvky obrazka atd. KedZe tato metoda bola vSeobecne znama, pocas prvej a druhej
svetovej vojny existoval zakaz posielania detskych kresieb v listoch.

Zaujimavou metddou, ktord uz suvisi s poc¢itacmi, je pouzitie nepropor¢ného pisma. Tu
je kazdé pismeno rovnako Siroké, a teda st v sprave uhladne podpisané pod sebou. Ak
vSak chceme umiestnit do takéhoto textu stegospravu, staci spravne slovicka v nic
nehovoriacom texte posunut o jediny pixel doprava. Iludsky zrak nie je schopny tento
posun zaregistrovat, ale pocitac to zisti a vyextrahovanim takto posunutych slovi¢ok
posklada stegospravu [8].

5. Mechanické a elektronické Sifrovacie stroje
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5.1. Jeffersonov valec

Americky minister zahrani¢nych veci (neskor prezident) Thomas Jefferson v r. 1790
vynasiel mechanicky Sifrator, ktorému sa hovori Jeffersenov valec.

Pozostava z 36 rovnakych koliesok, ktoré s nasunuté na spolo¢nu os a tak vytvaraja
valec. Na obvode jednotlivych koliesok su napisané vsetky pismend abecedy v
rozhadzanom poradi. Pri Sifrovani sa jednotlivé kolieska proti sebe otacaju tak, ze
nakoniec davaju vo zvolenom riadku na obvode valca poZadovani spravu. Sifrovany
text sa precita z riadku nasledujuceho, alebo z iného vybraného z 26 moznych.
Kolieska boli ¢islované a mohli byt menené alebo poprehadzované.

V 20. storoci bol intenzivne analyzovany a bola uznana vysoka miera bezpecCnosti. Ak
by sme chceli rozsifrovat text, museli by sme vyskusat 36! x 26! = 10°° moznosti. Autor
bol nazvany otcom americkej kryptografie [1, 112].

Obr. 4. Jeffersonov valec

5.2. Playfair

Anglicky fyzik Charles Wheatstone v r. 1854 vynasiel tzv. Playfairovu Sifru (publikoval
ju jeho priatel Lyon Playfair), ktorou sa Sifrovali vzdy dve pismena otvoreného textu na
dve pismend Sifrovaného textu. Bola to vobec prva pismenkova digraficka Sifra
(znakovu vynasiel Porta) [5].

5.3. Vernamova Sifra

Gilbert S. Vernam, zamestnanec americkej AT&T, vymyslel polyalfabeticky Sifrovaci
stroj schopny pouzivat nahodny neopakujuci sa kéd. Tento systém je dodnes znamy
ako jediny teoreticky bezpecny kryptosystém [3, 109].

Do stroja sa vkladala dierna paska s otvorenym textom spolu s diernou paskou, na
ktorej bol ndhodne vydierkovany klu¢. Sifrogram vznikol s¢itanim prislu$nych bitov
obidvoch pasok modulo 2. Velkou vyhodou stroja bolo, Ze proces Sifrovania aj
deSifrovania prebiehal uplne rovnako. Tento systém ostava bezpe¢nym, ak ndhodny
klu¢ je rovnako dlhy ako Sifrovana sprava a pouziva sa iba raz (One Time Pad) [1, 188]

[8].

POSTERUS.sk -7/11-


http://www.posterus.sk/wp-content/uploads/wheel1.jpg

Obr. 5. Schéma Vernamovho Sifrovacieho stroja
5.4. Nemecka Sifra ADFGVX

Pred koncom prvej svetovej vojny zacCali Nemci pouzivat polnu Sifru ADFGX a jej
zosilnenu verziu, systém ADFGVX. Obidva systémy navrhol v roku 1918 nemecky
dostojnik Fritz Nebel (1891-1967).

Boli to kombinované Sifry, ktoré vyuzivali substiticiu aj transpoziciu. Spojencom sa
spociatku nedarilo do nich preniknut. Riesenie komplikovala aj denna vymena kltcov a
ich diZka (pre obidva kltuce bolo predpisanych aspon dvadsat znakov).

Rozlustil ju tesne pred koncom vojny francizsky kryptoanalytik porucik Georges-Jean
Painvin (1886 - 1980). K rozlusteniu vyuzil znalost predpokladaného slova v
otvorenom texte. Sifra a jej listenie st viak vyrazne zloZitej$ie ako u systému UBCHI.
Prelomenie Sifry (3. 6. 1918) vyznamne ovplyvnilo pripravu na nemecku junovu
ofenzivu, ktord smerovala na Pariz. [9]

5.5. Enigma

American Edward Hugh Hebern sa zaoberal otazkou, bezpecnosti Sifry s malou
periédou. Jeho idea inSpirovala konstruktérov v mnohych krajinach. V r. 1923 odkupil
jeho patenty Scherbius a v r. 1924 predstavil na svetovom postovom kongrese v
Stokholme svoj vlastny stroj - Enigma. [9]

Obr. 6. Logo ENIGMA

Nemec Arthur Schrebius ziskal patent 23.2.1918 v r. 1927 odkupil patent od Kocha,
aby tak poistil svoju exkluzivitu na trhu.
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Holandan Hugo Alexander Koch ziskal patent 7.10.1919.

Svéd Arvid Gerhard Damn ziskal patent 10.10.1919. V .r. 1927 jeho firmu odkupil iny
Svéd, Boris Hagelin a vytvoril vo Svaj¢iarsku vlastny rotorovy $ifrator.

Prva ENIGMA A sa objavila na trhu v r. 1923 a jej hmotnost bola 50 kg, spolu s
integrovanym pisacim strojom. Vynalez reflexného rotora ( pridanie involutornej
permutdcie) patri Willimu Kornovi pracujicemu pre Scherbiusa. Prvy raz sa objavil v
ENIGME C. V tejto verzii sa tiez objavili svietiace lampy namiesto pismen. Potom, v r.
1927 nasledovala ENIGMA D, ktora sa predavala v roznych verziach po celej Euroépe.
Napriklad, Svajciarska armada pouzivala ENIGMU K, talianske ndmornictvo ENIGMU
D...

Niektoré verzie boli uspesne deSifrované Sifrovymi sluzbami inych Statov. V r. 1934
nemecké namornictvo upravilo armadnu ENIGMU pod nazvom Funkschlussel M, resp.
M3. Zo sady 8 rotorov sa volili 3. Od r. 1942 sa uz pouzival model M4 so Styrmi
rotormi. T4 zostala neporazitelna az do konca 2. svetovej vojny [1, 191].

Obr. 7. Pristroj ENIGMA

6. Era pocitacov

Era poéitaov v kryptoldgii za¢ina v roku 1970 a trva dodnes. Era pocitacov je
postavenda na novych poznatkoch a na historickych vynalezoch, ktoré boli vylepsené.

6.1. Lucifer

Horst Feistel v r. 1970 viedol vyskumny projekt v IBM Watson Research Lab, ktory
pocas Sestdesiatych rokov vyvijal Sifru LUCIFER. Tato Sifra neskor inSpirovala
americky Standard DES a dalSie Sifry oznacované ako Sifry Feistelovského typu.

6.2. DES

Navrh firmy IBM, zaloZeny na Sifre Lucifer a upraveny (zmenené S-boxy a
zredukovand diZka kltc¢a) americkou bezpe¢nostnou agentirou NSA, bol prijaty ako
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americky ndrodny Standard U.S. Data Encryption Standard, skratene DES. Algoritmus
si ziskal celosvetové uplatnenie az do konca 90. rokov.

7. Zaver

V praci som sa zaoberal histériou kryptoldgie od najprimitivnejsich ,Sifier” (boli to
skor rozne utajovacie metddy), cez metody, ktoré boli prelomom v kryptoldgii az po
sofistikované metddy pouzivané pocas II. svetovej vojny. Niektoré z nich boli tak silné,
zZe bolo nutné ziskat samotné Sifrovacie zariadenie, aby doslo ich rozlusteniu.

Dnes je téma kryptoldgie ovela aktudlnejSia ako v minulosti, nakolko rozsirenie
pocitacov rapidne stiplo, a s nim aj potreba utajovania informécii, ¢i uz ide o Statne
zalezitosti, utajovanie firemnych dat, alebo obyc¢ajnd komunikacia na internete. Vo
vSetkych pripadoch je jednoznac¢ne pozadovana bezpecnost, dovernost a utajenie pred
tretou stranou.

V sucasnosti je kryptografia a kryptoldgia uzko spata s matematikou a nie je mozné
tieto dva vedné odbory oddelit.

Som Studentom na Katedre aplikovanej informatiky a vypoctovej techniky, kde téma
kryptografie ma svoje miesto. Konkrétne moézem spomentut niekolko mien ludi z
Fakulty elektrotechniky a informatiky, ktory sa témou kryptografie zaoberaju
intenzivne zaoberaju. V prvom rade je to prof. RNDr. Otokar Grosek, PhD. z Katedry
aplikovanej informatiky a vypoCtovej techniky a taktiez Doc. RNDr. Satko Ladislav
CSc. z Katedry matematiky, ktory sa zaobera skimanim modernych metdd v tejto
oblasti.
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Spoluautorkou tohto ¢lanku je Tatjana Simanovska, Oddelenie ekonémie a manaZmentu
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