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Tento Clanok sa zaoberd Sifrovanim pevnych diskov a zachytenim
of e Sifrovacich hesiel pouzitych Sifrou AES z operacnej pamate, ktorej
§'co dd d9 vypis mozeme ziskat réznymi technikami. Praca sa CiastoCne zaobera aj

heslami, ktoré si ulozené v operacnej pamati v Citatelnej forme. Ciel
prace je zamerany hlavne na linuxovu distribticiu Ubuntu a Sifrovaci néstroj
TrueCrypt, no bude sa zaoberat aj opera¢nym systémom Windows.

1. Uvod

VSeobecne plati, ze Sifrovanie dat je potrebné hlavne pre tych, ktori maji ¢o skryvat.
Pouzivaja ho firmy, bezni uzivatelia, ale aj teroristické organizacie (napriklad Al-Kaida
pouZiva softvér Mujahideen Secrets 2). Sifrovanie je dvojseénd zbrafi. Na jednej strane
chrani nase citlivé udaje, ktoré majui casto najvyssiu hodnotu, no na strane druhej
umoznuje krimindlnikom ukryvat data, ktoré by ich mohli usvedcit. V sucCasnosti je
jednym z najlepSich volne dostupnych nastrojov na Sifrovanie je TrueCrypt. Je to open-
source softvér na Sifrovanie dat v realnom case, ktory je kompatibilny s platformami
Linux, Windows aj Mac OS X. NasSim cielom je zachytit Sifrovacie hesla, ktoré tento
verejne rozsireny softvér pouziva pri Sifrovani. BlizSie sa mu budeme venovat v Casti 2.

Dalej sa budeme zaoberat metédami, ktorymi sa dé ziskat vypis obsahu celej operacnej
pamate, alebo len paméate pridelenej konkrétnemu procesu. Nasledne budeme tento
vypis analyzovat a ziskavat z neho doélezité udaje a Sifrovacie klice. Koncom marca
tohto roku vysla nova verzia softvéru Passware Password Recovery Kit Forensic v.9.7
od firmy Passware, Inc.. Je to prvy komercny softvér, ktory dokaze deSifrovat disky,
ktoré su vytvorené TrueCrypt-om alebo BitLocker-om. Na to vSak potrebuje obraz
operacnej paméate pocitaca, na ktorom je pripojeny Sifrovany disk. BlizSie sa tymto
softvérom budeme zaoberat v Casti 7. Nakoniec si povieme o heslach, ktoré su ulozené
v operacnej pamati v Citatelnej forme pod distribiciou Ubuntu.

2. TrueCrypt

TrueCrypt je softvér na Sifrovanie dat v redlnom case (OTFE - On-the-fly encryption),
¢o znamena, ze data su Sifrované alebo deSifrované v momente, ked sa ukladaji alebo
nahrévaji. Sifrovanie a de$ifrovanie je vykondvané automaticky bez zasahu uZivatela a
ziadne data ulozené na zaSifrovanom zvazku (médium na ukladanie dat, napr.: USB,
pevny disk, vytvorend particia, cely suborovy systém, atd.) nie je mozné Citat
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(desifrovat) bez pouzitia spravneho hesla. Na disku sa nachadzaju len zaSifrované data
a desifrovanie/Sifrovanie prebieha priamo v operacnej pamati.

2.1 Moznosti TrueCrypt-u

TrueCrypt [1] nam umoznuje vytvorit Sifrovany subor - kontajner, ktory sa potom
pripoji k systému ako virtudlny disk. MéZzeme s nim Sifrovat celé particie, pripadne
cely suborovy systém. TrueCrypt moze vytvorit takzvany skryty zvazok (“hidden
volume”), ktory umoznuje pridat do jedného Sifrovaného zvazku este jeden, ktory
mozme povazovat za tajny. Takto vytvoreny zvazok bude mat dve pristupové hesla.
Jedno pre pristup k datam, v prvej Standardnej Sifrovanej oblasti a druhé k pristupu ku
skrytej oblasti.

V pripade zadania prvého hesla sa bude javit oblast skrytého zvazku ako volné miesto
vyplnené nadhodnymi datami (volné miesto na kazdom TrueCrypt disku je vyplnené
nahodnymi datami). V pripade, zZe je uzivatel nuteny vydat heslo, ¢i uz pod hrozbou
nasilia alebo zo zdkona, mo6ze odSifrovat len prva oblast a skryta oblast je podla
autorov TrueCrypt-u neidentifikovatelna. Ako analogicky priklad uvddzame Velka
Britaniu, kde je kazdy, kto pouziva Sifrovanie k zabezpecCovaniu svojich dat, povinny
udaje na poZziadanie britskej policie deSifrovat.

2.2 Sifrovacie algoritmy pouzivané TrueCrypt-om

TrueCrypt pouziva na Sifrovanie algoritmy AES, Serpent, Twofish a kaskadové
Sifrovanie kombindciou tychto algoritmov (AES-Twofish, AES-Twofish-Serpent,
Serpent-AES, Serpent-Twofish-AES, Twofish-Serpent). Velkost kluca je pre kazdy
algoritmus 256 bitov, velkost Sifrovaného bloku je 128 bitov a Sifrovaci mdd je XTS (od
verzie 5.0).

2.2.1. Sifrovaci méd XTS pre AES
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Obr. 1. Blokovad shema XTS-AES.

Ci = EK1(Pi @ (EK2(n) ® ai)) ® (EK2(n) ® ai)
® - nasobenie dvoch polynémov nad bindrnym polom GF (2) modulo
x128+x7+x2+x+1,
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K1 a K2 - primarny a sekundéarny klu¢ (256 bitov),

i - index bloku Sifry vzhladom na blok dat, za¢inajuci od i=0,

n - index bloku dat vzhladom na K1, zaé¢inajici od n=0,

a - primitivny clen GF (2128) .

Velkost kazdého bloku dat je 512 bajtov, bez ohladu na velkost sektora. Viac
informacii v [2].

3. Metody ziskania vypisu operacnej pamate

Ako sme spominali v predchédzajicej Casti, pri Sifrovani v redlnom Case prebieha
Sifrovanie len v operacnej pamati. To znamend, Ze sa tam musia nachadzat aj
Sifrovacie hesla, ktoré chceme ziskat. Na ziskanie vypisu obsahu opera¢nej pamate
existuje niekolko metdd. LiSia sa vzhladom na operacény systém, i vybavenie potrebné
k ziskaniu vypisu. Metddy, ktoré s pre nas zamer najpodstatnejSie popisujeme
v podkapitolach.

3.1. /proc/[pid]/mem

Nasledujica technika je pouzitelnd na pocitaCoch s operacnym systémom Linux.
Pomocou tohoto postupu sme schopni ziskat presny obsah opera¢nej pamate, ku ktore;
pristupuje dany proces.

/proc je pseudo-suborovy systém, ktory sluzi ako interfejs datovej struktury kernelu.
Okrem iného sa tu nachadzaju Ciselné subadresare, pre kazdy beziaci proces:
/proc/[pid]/. Pre nds su prioritné dva stubory:

proc/[pid]l/maps - tento subor obsahuje aktudlne namapované paméatové sektory a
ich pristupové prava, nachadzaju sa tu pre nas potrebné adresné miesta a nazvy
suborov, vyuzivajuce tieto adresné miesta;

proc/[pid]l/mem - tento subor méze byt pouzity k pristupu ku strdnkam pamate
procesu pomocou funkcii open, read, Iseek alebo fseek.

Pre pristup k tymto suborom vsak potrebujeme rootovké prava. Predpokladajme, zZe
mame spusteny program TrueCrypt a pomocou neho pripojeny Sifrovany oddiel. Aby
sme ziskali vypis pamate procesov, ktoré TrueCrypt spustil budeme postupovat
nasledovne:

1. Ako prvé musime zistit PID porcesu, ktorého vypis pamate chceme analyzovat, v nasom
pripade je potrebné ziskat PID procesu TrueCrypt. Ten mézeme najst nasledovne:
root@pc:/# ps -e | grep true
5737 ? 00:00:36 truecrypt
5738 ? 00:00:00 truecrypt
5781 7 00:00:00 truecrypt
5783 ? 00:00:00 truecrypt
5785 7?7 00:00:35 truecrypt
Ako mozeme vidiet, TrueCrypt vytvoril pat procesov. Prvé tri bezia okamzite po jeho
spusteni, posledné dva sa vytvoria az ked pomocou neho pripojime Sifrované médium.
Pre ziskanie Sifrovacich hesiel bude pre nas podstatny PID posleného procesu.

2. Pomocou zisteného PID teraz m6zeme ziskat adresy stranok v pamaéti, ku ktorym
pristupuje proces. Tie ziskame zo suboru /proc/[pid]/maps, v naSom pripade to bude
/proc/5785/maps.
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3. Teraz mozeme prejst priamo ku kopirovaniu pamati, ku ktorej pristupuje proces.
Budeme pracovat so suborom /proc/5785/mem. Obmedzené prava nam vSak umoznujd
uzivat subor iba na Citanie. Predpokladajme, ze chceme ziskat vypis pamatového
priestoru haldy (heap) tohto procesu, v ktorej ako sme zistili sa nachddzaju aj Sifrovacie
hesla, k tomuto sa vSak vratime neskor. Zo suboru maps sme zistili Ze halda sa
nachdadza v operacnej pamati na rozsahu adries 01749000-019c7000.
> najprv musime pozastavit beziaci proces, ktorého vypis pamate chceme ziskat

ptrace(PTRACE ATTACH,pid,0,0);
- otvorime subor “/proc//mem” na Citanie
mem = fopen ("/proc/4414/mem", "r");
» v subore sa nastavime na adresu, kde sa zacina halda - teda 01749000
fseek (mem, mem start, SEEK SET);
> teraz mozeme prejst ku kopirovaniu obsahu haldy (01749000-019¢7000)
while (mem_start !'= mem end)
{
fread(&c, 1, 1, mem);
fprintf (dump, "S%c", (unsigned char)c);
mem start++;
}
s znovu spustime stopnuty proces
ptrace (PTRACE DETACH, pid, 0, 0);

4. Vysledny subor, ktory obsahuje vypis haldy procesu si mézeme prezriet v lubovolnom

hexadecimalnom editore.

3.2 FireWire

Rozhranie FireWire bolo vytvorené spolo¢nostou Apple. V roku 1995 bolo
normalizované ako IEEE 1394. Toto rozhranie sa pouziva najma pri spracovani zvuku a
videa, kvoli jeho vysokej efektivnej rychlosti. Zariadenia prepojené cez rozhranie
FireWire komunikuji medzi sebou prostrednictvom priameho pristupu do pamate. Ak
sa k pocitaCu obeti cez toto rozhranie pripoji ito¢nik, ma moznost skopirovat obsah
opera¢nej pamate. Utoénik mé plny pristup k opera¢nej paméti, ¢iZe z nej moZe nie len
Citat ale aj do nej zapisovat. Toto sa deje na hardvérovej urovni bez vedomia a zadsahu
operacného systému.
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Obr. 2. fungovanie FireWire[4], Adam Boile&u.

Tato bezpecnostnu slabinu, respektive vlastnost rozhrania FireWire prezentoval
najskor Maximillian Dornsief v roku 2004, v dokumente: “Owned by an iPod” [3], kde
demonstroval ako moze zariadenie pomocou DMA citat a zapisovat do pamate za
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pomoci iného pocitaca s Mac OS X, BSD alebo Linuxom. Neskor v roku 2006 Adam
Boileau zo Security-Assessment.com prezentoval “Hit By A Bus: Physical Access
Attacks with Firewire”, kde rozsiril predchadzajicu pracu a upriamil sa na Windows
XP [4].

S nastrojmi, ktoré A. Boileau napisal v jazyku python, sme schopni pomocou pocitaca s
Linuxom skopirovat obsah operac¢nej pamate iného pocitaca, obist prihlasovanie vo
Windows, vlozit a spustit proces v pamati, ktory sa nenachadza na disku cielového
pocitaca alebo zistit poslednych 16 bajtov z bufera klavesnice, ktoré boli prijaté BIOS-
om.

3.3 Coldboot attack

Tato technika je zalozena na tom, ze vacsina dnesnych pocitacov pouziva operacnu
pamat typu DRAM, t.j. dynamicka pamat. Tato paméat uchovava néboj, a teda aj data v
nej ulozené po urciti dobu a potom sa zacne postupne vybijat, preto ju treba v
pravidelnych intervaloch obnovovat. Po vypnuti poc¢itaca sa oCakava, ze pamat RAM
bude okamzite vymazana. V praxi to vSak vo vacsine pripadov vyzera tak, ze obsah
pamate sa vymazava postupne v priebehu niekolkych desiatok sekind az minut ako to
znazornuje nasledujuci obrazok. Data ulozené v pamati sa po urc¢itd dobu zachovaju
dokonca aj po fyzickom odpojeni pamati z maticnej dosky. Pre dlhsSie uchovanie dat
mozeme pamate zmrazit mraziacim sprejom.

Obr. 3. bitmapovy obrdzok ulozeny v RAM po odpojeni napdjania. Obrdzky zl'ava po 5
sekunddch (obrdzok je nerozoznatelny od origindlu), 30 sekunddch, 60 sekunddch a 5
minttach [5]

Ohrozené pocitace su tie, ktoré si ponechané bez dozoru zapnuté, tesne po vypnuti, v
stave hibernacie alebo v ispornom rezime (v spaku), podobne ako je to pri moznosti
ziskania obsahu pamate cez rozhranie firewire. Tento fakt umoznuje pripadnému
utocnikovi s fyzickym pristupom k pocitacu svojej obeti, pripojit externé paméatové
zariadenie na ktorom sa nachadza kod, ktory je schopny po restarte pocitaca a
nabootovani z tohto média skopirovat obsah pamate RAM, pripadne moéze Gto¢nik
odpojit pamat a pripojit ju na vopred pripraveny pocitac, ktory skopiruje jej obsah.

Tymto spésobom sa podrobne zaoberaji vyvojari z Princetonskej Univerzity, Electronic
Frontier Foundation a Wind River System [5]. V rdmci tohto projektu vytvorili
programy na ziskanie a rekonstrukciu (v pripade straty niekolkych bitov) hesiel AES a
RSA z takto ziskaného obsahu pamate [6]. No ako sme zistili, ich program na
vyhladanie hesiel nie je vzdy ucinny. Viackrat sa stalo, Ze nenasiel ani jedno Sifrovacie
heslo.

3.4. Iné metoédy
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Pod operaCnym systémom Windows existuje viacero ndastrojov na ziskanie vypisu
operacnej pamate, no hrozi vsak riziko padu systému a naviac tieto vypisy nie su vzdy
presné. Pri hiberndcii Windows vytvara subor hiberfil.sys, ktory vsak tiez nie je
presnym obrazom operacnej pamate. Jedna spolahlivd metdda je vyvolat takzvanu
“modru obrazovku“, pri ktorej sa vytvara presna kopia operacnej pamate. Toto sa da
docielit upravou registrov[7].

Pokracovanie ¢lanku najdete na nasich strankach v piatok 05.11.2010. V ¢lanku budu
ukazky Citania Sifrovacich klucov v prostrediach Ubuntu a Windows.
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